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tiasir dovrda kibertohliikesizlik prob-

lemi noinki ayri-ayri milli dovlot-
lorin, biitovliiklo beynolxalq ictimaiyyatin dig-
got moarkozino cevrilib. Tosadiifi deyildir ki,
BMT Tohliikosizlik Surasinin iizv dévlstlorin
niimayondolorinin istiraki ilo 29 iyun 2021-ci
il tarixdo soffaf beynolxalq informasiya toh-
liikosizliyi sisteminin inkisafi vo tohliikosiz-
liys tohdid yaradan kiberinsidentlor masolo-
lorinin noazordon Kkegirilmasina hasr olunmus
“Beynolxalq stilhiin vo tohliikesizliyin qorun-
Kibertohliikosizlik”
kecirilmisdir. Bununla belo, bohs etdiyimiz

mast: movzusunda iclasi

sferada hom milli qanunvericilik, ham do bey-
nalxalq saviyyado holo do tam hacmdo adekvat
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tonzimloma mexanizmlarinin yaradilmadig: eti-
raf edilmalidir.

Bu sahodo miioyyon otalotli voziyyatin
moveud olmasinin sabablori sirasinda  kiber-
tohliikasizliyin Oziinlin  xiisusiyyatlori, ohato
dairosi vo konseptual c¢orgivosi lizro bir-sira
geyri-miioyyonliklorin oldugu da vurgulanma-
lidir. Terminoloji geyri-miioyyonliyin 6z do
miloyyon praktiki naticolor dogurur. Nozordon
kecirilon kontekstdo kibertohliikosizliyin torifi
nadan, kimdan vo neco qorunmaga ¢alisildigin-
dan, eloco do imkanlarin atributunun miimkiin
olub-olmamasindan bilavasito asilidir. Kiber-
tohliikasizliyin anlayis1 geyri-miisyyan olduqda
onun tomin edilmasi ii¢lin moasuliyyatin kimin
lizorino qoyulmasinin miioyyon edilmasi do ¢otin
olur vo praktiki baximdan miioayyan ¢otinliklori
dogurur.

Ayri-ayr Olkoalords istifado olunan rogomsal
alatlorin vo texnoloji inkisaf tendensiyalarinin
miixtalifliyins baxmayaraq, onlarin iimumi palit-
ras1 demok olar ki, diinyanin hor yerindos eynidir.
Qlobal miqyasda an miihiim ragomsal texnologi-
yalara siini intellekt, kiber-fiziki texnologiyalar,
rogomsal infrastruktur, rogomsal maliyys, 4-ci
sonaye inqilabi, kibertohliikosizlik kimi texno-
loji klasterlor aid edilir. Agilli saatlar, roqgomsal
eynoklor, bilorziklor, qulagliglar vo sensorlar
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omoliyyatlarin miixtolif aspektlorino nozarot
etmoyo komok edir. Onlar homginin saglam-
liq vo otraf miihit haqqinda malumat otiirlir vo
molumatlara ¢ixisi tomin edir.

2028-ci ilo godar hom soxsi, ham do sonaye
istifadasi lizro taxila bilon cihazlar ii¢iin gqlobal
bazarin li¢ dofodon ¢ox bdyiiyorok 380,5 mil-
yard dollara catacagi prognozlasdirilir. Texnolo-
giyalar1 totbiq edon sirkatlorin 76%-1 (Amazon
vo Walmart da daxil olmaqla) bunun is¢ilorin
mohsuldarligini, istehsal tohliikosizliyini artirdi-
gin1, sohvlari vo xorclori azaltdigini1 vo bununla
da somoraliliyin artirilmasina komok etdiyini
geyd edirlor. Ragamsal okizlar sanayesinin* orta
illik artim saviyyesi 60%-9 catmaqdadir. Mar-
ketsandMarkets-in molumatina goro, istehsal-
¢1 sirkotlor bu texnologiyanin asas miistoriloro
cevrilirlor va 2027-ci ilo gador bu texnologiya-
ya osaslanan hollor iiclin global bazarin hocmi
73,5 milyard dollara catacaqdir. Sistemlorin
va proseslorin virtual niisxalori forziyyasleri si-
naqdan keg¢irmoyo vo sohvlori miioyyon etmoyo
komok edir, noticodo resurslara gonaot edilir vo
omoliyyatlar optimallagdirilir. Masalon, virtual
okizlorin sayosindo iri yilk masini istehsalgisi
olan CNH Industrial texniki xidmot zaman1 ava-
danliglarin dayanma miiddotinin azaldilmasina
nail olmusdur, oks halda bu, hor bir dogigodo
160.000 dollar itkiys gatirib ¢ixara bilir [3].

Biitiin bu texnoloji inkisaf proseslori para-
lel olaraq kibertohliikasizlik xarclorinin vo bu
sahoyo qoyulan global investisiyalarin hocminin
artirtlmasini da labiid edir. Belo ki, sirkotlorin
rogamsal immuniteti avtomatlagdirmadan tut-
mus sinaqlara gqodor miixtalif kibertohliikosizlik

‘Rogomsal okizlor sonayesi - fiziki obyektlorin,
sistemlorin vo ya proseslorin virtual modelini yaradaraq,
onlari simulyasiya etmoklo somaraliliyi optimallagdirmaga,
nasazliglar1 prognozlagdirmaga vo daha yaxsi qorarlar
gobul etmoyo imkan veron innovativ bir sahoadir. Bu
texnologiya istehsal, sohiyya, tikinti, avtomobil vo enerji
kimi miixtolif sektorlarda totbiq olunaraq, dizayn, islomo
vo texniki xidmotds inqilabi dayisikliklor yaradir, daha
stiratli rogomsallagmaya xidmaot edir.
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texnologiyalar1 vo tocriibalorindon istifado edil-
moklo qurulmasina ehtiyac duyulur. Homin tex-
nologiyalar mocmu halinda mohsullarin, xid-
matlorin vo sistemlorin davamliligini artirir. Bu
baximdan sirkotlors onlayn rejimds davamh
informasiya texnologiyalarinin sistem sinag-
larindan tutmus texniki nasazliglarin qarsisini
almaga vo azaltmaga komok edon xaos miihon-
disliyina godor texnoloji hallori nozords tutan
kibertohliikosizlik strategiyalarinin islonib hazir-
lanmasi tovsiya edilir.

Genis monada kibertohliikasizlik kibermiihi-
t1, togkilatin va istifadoginin resurslarini qorumaq
ticiin istifado edilo bilon alotlor, strategiyalar,
tohliikasizlik prinsiplori, tohliikesizlik todbirlori,
tolimatlar, risklorin 1idars edilmosi, praktik
tocriibo, sigorta, texnologiyalar va s. toplusudur.
Toskilatin vo istifadoginin resurslarina qosul-
mus hesablama cihazlari, personal, infrastruktur,
miixtalif tatbiqlar, xidmatlar, telekommunikasiya
sistemlori vo kibermiihitdo otiiriilon vo ya saxla-
nilan biitiin malumatlar aid edilir. Kibertohdidlor
termini, osason, kompiiterlor vo ya kompiiter
sobokolori vasitosilo hoyata kecirilon ganunsuz
foaliyyati ohato edir. Kibertohdidin bir novii kimi
c¢ixis edon kibercinayatkarliga niimuns olaraq bu
vasitolordon istifado edilmoklo toradilon ogur-
luqg, soxsi hayatin toxunulmazliginin pozulmasi,
vacib infrastruktura edilon kiberhiicumlar vo s.
neqativ omollor aid edilir.

Mosalo burasindadir ki, bu giinadok kibertoh-
likasizliyin anlayisi ilo bagli universal yanasma
formalagmamisdir vo bu sobobdon miitoxossislor
kontentdon asili olaraq bu termini forqli-forqgli
monada istifads edirlor. 2010-cu ilin 4-22 oktyabr
tarixlorindo Meksikanin Qvadalaxara sohorindo
Beynolxalq Telekommunikasiya ittifaqinin (BTI)
18-c1 Solahiyyoatli Konfrans1 (PP-10 kimi do ta-
ninir) kegirilmisdir. Konfransda {izv dovlotlor
BTi-nin golocoyini, onun IKT-nin inkisafindaki
rolunu miioyyon etmis vo 2000-don ¢ox istirak-
¢ini bir araya gotirorok global rogomsallasmaya
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diqqgot yetirorok idaroetmo organlarini se¢mislor.
Birlogmis Millotlor Togkilati (BMT) torofindon
kibertohliikasizliyin istifads edilon anlayis1 mohz
homin Solahiyyatli Konfransda qobul edilmisdir:
Kibertohliikasizlik dedikds, aktivleri (kompii-
terlor, infrastruktur, totbiglor, xidmotlor, rabito
vo informasiya sistemlori) vo kibermokani hii-
cumdan, zorordon vo icazosiz girisdon qorumaga
yonalmis texnologiyalar, konsepsiyalar, dovlet
siyasatlori, prosedurlar va tocriibalor nozords tu-
tulur [2].

Regional saviyyada, xiisuson, Avropa lttifaq
miqyash tohliikasizlik standartlari, tonzimloyici
cor¢ivo daxilindo xeyli sayda sektor vo toskilat
ohato etmok iiglin miivafiq standartlarin ohato
dairssini genislondirir. Bu genislonmonin asas
maoqsadi tochizat zoncirinin tohliikasizliyini giic-
londirmok, hesabat toloblorini sadolosdirmok
va ittifaq daxilindo daha sort kibertohliikosizlik
risklorinin idara edilmasi todbirlorini totbiq et-
mok, kritik rogomsal infrastrukturun qorunma-
sin1 va togkilatlarin kibertohliikosizlik dayanig-
liginin yiiksok standartlarini qorunmasini tomin
etmokdir. Toskilatlarin ohomiyystlilik para-
metrlorino goro ayri-ayri1 kateqoriyalara boliin-
maosi nozarda tutulur. Bu tosnifat toskilatin kritik
sektorlarla olagosi vo onun timumi hocmi kimi
amillora osaslanir. Coxsayli kibertohliikasizlik
tosabbiislori daha genis hiiquqi ¢or¢ivenin yal-
mz kigik bir hissesini ohato edir. Umumiyyatlo,
kibertohliikasizliyin torifi vo ya konsepsiyasi ¢ox
vaxt konkret hiiquqi miihit torofindon miisyyon
edilir.

Kibertohliikosizlik anlayisinin informasiya
tohliikasizliyi kontekstindo nazardon kegirilmosi
mogsadouygun hesab olunur. Miiasir dovrds in-
formasiya tohliikasizliyi sahasinds baglica istiqa-
moatlordon biri dovlat-hokumot-biznes omokdas-
liginin tomin edilmoasidir. Bu istiqgamoti miioy-
yan edo bilocok vo miizakirays tokan veron bag-
lica amillordon biri 2013-cii ildon bori Avropa
Ittifaginin  miixtolif qurumlarinda Soboko vo
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Informasiya Tohliikesizliyi iizro Direktivinin
layihasi olmusdur. Direktivin gobul edilmo-
sindo osas moqsad Al iizv dovlatlorinda infor-
masiya tohliikesizliyi ilo baghh yanasmalarin
uygunlagdirilmasi olmusdur. Sonadin vacib ye-
niliklordon vo otrafinda qizgin miizakiralorin
aparildigi tokliflordon biri Avropa Komissiya-
sinin 6zal sirkatlorin {izorino informasiya toh-
likasizliyi ilo bagli bas veron hadisalor barads
molumat vermak 6hdoliyinin qoyulmasi olmus-
dur. Bu 6hdsliklorin shato dairasi kritik infras-
truktur operatorlar1 (enerji, noqgliyyat, maliyyo
vo sohiyys sahosindo) vo informasiya tohlii-
kasizliyinin tomin edilmosina dair miixtalif ya-
nagmalarla bagli maneoyo c¢evrilmis internet
sonayesindoki miixtolif sirkotlor daxil olmagqla
genis IT sirkotlorini ohato etmisdir. Uzorindo in-
formasiya tohliikasizliyi hadisalari barade malu-
mat vermok 6hdaliyi qoyulan qurumlarin say1 iso
kifayot qodor coxdur.

Direktiv internet xidmatlori sahosindo foaliy-
yot gostoron sirkotlori, informasiya miibadilosi
ohdaliklori vo masuliyyatlorinin ohato dairasi
baximindan, kritik infrastruktur operatorlari ilo
borabarlosdirmisdir. Bu baximdan Avropa Itti-
fagmin Soboko vo Informasiya Tohliikosizliyi
Direktivi lizv dovlatlorin soboks vo informasiya
sistemlorinin tohliikosizliyinin giiclondirilmosini
hadoflomisdir. Direktiv homg¢inin kritik infras-
truktur vo vacib xidmatlorin operatorlarint mii-
vafiq tohliikasizlik todbirlorini hoyata kegirmoyo
vo har hansi bir hadiso barado dorhal miivafiq
orqanlara vo maraqli toroflors molumat vermoyo
macbur edir [1].

Al-nin Saboka vo Informasiya Tohliikesizliyi
Direktivi vo onun otrafinda gedon miizakiralor
aslinds informasiya tohliikasizliyi sahasinds bir
sira fundamental masalolori 6zlinds oks etdirir.
Avropa Ittifaginda informasiya tohliikesizliyi
sahosindo hokumot-biznes omokdasligina yanas-
malar vo bu yanagsmalari uygunlasdirilmasi im-
kanlar1 ilo bagli miizakirolordo osas suallardan
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biri do informasiya tohliikasizliyini tomin etmok
ticlin internet xidmati tominatg¢ilarini tonzimlomok
zoruratine kompromis cavabin tapilmasidir. Ton-
zimlomo ehtimali ilo baghh miizakiroslorin apa-
rilmasi zorurati bir ¢ox Olkolords, o ciimlodon
Al-nin iizv ddvletlorinda son onilliklor arzindo
informasiya tohliikosizliyindo istiraka yanagsma
kiberhiicumlar barads molumat miibadilosindo
koniillii amokdasligin inkisaf etdirilmosi vo toh-
didlorin garsisin1 almaq tigiin birgo vo hortorofli
mexanizmlorin hazirlanmasi ideyasina osaslan-
misdir.

Informasiya comiyyoti xidmotlorini gdstaran
operatorlarin informasiya vo soboka tohliikosiz-
liyi sahssindo tonzimlonon subyektlor sirasina
daxil edilmasi, tonzimlonon subyektlorin ohato
soboko  tohlii-
kosizliyi insidentlori barodo molumat vermok
ohdaliyi ilo bagli aydinligin olmamasi, hoku-

dairesinin qeyri-miioyyanliyi,

moatin  konilli tonzimloma konsepsiyasindan
omokdagliq konsepsiyasina keg¢mosi miivafiq
sahodo miizakirolorin daha da genislonmasing
rovac vermisdir. Miizakirolordon sonra Avro-
pa Parlamenti 2014-cii ilin martinda direktiv
layihoni gobul edorak, informasiya comiyyati
xidmatlorini gostoran operatorlart tonzimloma
corcivasindon ¢ixarmisdir. Avropa Komissiya-
sinin nliimayandalori vo ekspertlori bu gorardan
sonra homin miiddesalarin istisna edilmasi tizro
0z naraziliglarini ifados etmisdir.

Umumiyyatle, Al-ys iizv dévletlorin hoku-
mat v biznes arasinda etimadin yaradilmasi ilo
bagli movqeyi milli soviyyado dovlot-6zal sektor
omoakdasliginin vaziyyatindon va tabii ki, méveud
mexanizmlords etimadin oynadigi roldan birba-
sa asilidir. Masalon, Boytik Britaniyada hokumaot
informasiya tohliikasizliyi sahasinda dovlot-6zal
omokdashigin on qizgin torofdarlarindan biri
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kimi ¢ixis edir. Almaniya da, homg¢inin, Avropa
Ittifaqnin biznes subyektlorindon informasiya
tohliikasizliyi insidentlori barado molumat veril-
masini nazardas tutan qanunu gobul edon ilk dov-
lotlordon biri sayilir.

2014-cii ilin oktyabrinda informasiya comiy-
yati xidmatlorinin tonzimlonmasi masalasi av-
volkindon daha c¢ox aktuallasmis vo aydin ol-
musdur ki, Al-yo iizv dovlotlor noinki infor-
masiya tohliikasizliyi insidentlori barads hesa-
bat 6hdsliklorinin kimlora verilmasi vo bu ciir
6hdaliklorin imumiyyatls totbiq edilib-edilmo-
mosi ilo bagl konsensusa golo bilmirlor. No-
ticado, informasiya comiyyati xidmatlorinin ton-
zimlonmosi ilo bagh direktiv layihado iki asas
dayisiklik edilmisdir. Birincisi, Avropa Parlamen-
ti tarafindon nainki biitlin informasiya comiyyati
xidmatlorini gostoran operatorlar tonzimlonon
qurumlar siyahisindan cixarilmis, hom do Av-
ropa Surasi internet miibadilo moantogalori, do-
men adlarinin geydiyyat¢ilart vo veb hosting
sirkatlorinin daxil edilmasi tigiin siyahinin genis-
londirilmasini toklif etmisdir. Ikincisi, Al-nin
Uzv Dévlatlori tonzimlonon qurumlarin ohato
dairasi ilo bagl konsensusa golo bilmoadiklorinoe
g0ra, hor hansi bir sirkotin tonzimlonan qurumlar
siyahisina daxil edilmosini Al Uzv Dévlatlorinin
ixtiyarina buraxilmigdir [4].

Qeyd edilonlore yekun vuraraq gostaririk ki,
informasiya tohliikasizliyinin vacib halgalarindon
biri kimi ¢ixis edon kibertohliikosizliyin mexa-
nizmlorinin yaradilmasi1 hokumoatdon vo biz-
nes subyektlorindon xeyli vaxt vo amok tolob
edir. Vo burada osas mogsod mohz dovlot-6zol
omokdasliginda informasiya tohliikesizliyinin to-
min edilmasina dair yanagmalarin uygunlasdiril-
masina nail olmaqdr.
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SUMMARY

In the modern world, the development of digitalization processes continues at an unprecedented pace. The activities
of all spheres of life - from smart homes and cities to the 4th Industrial Revolution - are accompanied by digital devices.
This undoubtedly creates great opportunities for increasing the efficiency of potential, but at the same time it creates seri-
ous problems such as cybersecurity, ensuring data confidentiality, which require the application of global regulation and
ethical standards. The cyber revolution is progressing so rapidly and unpredictably that legislation sometimes cannot keep
up with these innovations. The article presents the positions of international organizations and experts on these issues.
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