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SOS BIOMETRIYASI VO “SPOOFING”
OLEYHINO TODBIRLOR: MILLI
KIiBERTOHLUKOSIZLIK STRATEGIYASI
KONTEKSTINDO

Acar sozlor: sas biometriyasi, kibertohliika- | [1] Olkado soxsiyyatin, comiyyatin vo ddvlatin
sizlik, spoofing, autentifikasiya, sas klonlamast. xarici vo daxili tohdidlordon qorunmasina
Kniouegwvie cnosa: conocosas 6uomempus, | yonalmis siyasst vo tadbirlorin mogsad, prin-
Kubepbezonacnocmo, cnygune, aymenmugura- | sip vo yanagmalarini oks etdirir. Bu konsepsiya
Yusl, KIOHUpOBaHUe 20J10Cq. Azorbaycan Respublikasinin milli maraqlarin
Keywords: voice biometrics, cybersecurity, | vo tohliikasizlik siyasatinin asas istigamatlorini
spoofing, authentication, voice cloning. miioyyan edir vo milli tohliikesizlik siyasatinin
osasini togkil edir.
Azarbaycan Respublikasinin informasiya mo-
kaninin miiasir tohdidlordon qorunmasi milli toh-
zorbaycan Respublikasi Prezidentinin | liikesizliyin miihiim istiqgamatlorindon biri oldu-
23 may 2007-ci il tarixli 2198 némrali | gundan, dovlotin, comiyyatin vo vatondaslarin
Soroncami ilo tosdiq edilmis “Azarbaycan Res- | miasir informasiya-kommunikasiya texnologi-
publikasinin milli tohliikosizlik konsepsiyasi” | yalarindan (IKT) tohliikesiz istifadesini tomin

68



QANUN Ne 01 (375), 2026

etmok moqgsadilo hazirlanmis  “Azorbaycan
Respublikasinin informasiya tohliikasizliyi va
kibertohliikasizliys dair 2023-2027-ci illar {igiin
Strategiyas1” [2] kritik informasiya infrastruk-
turlarinin  tohliikesizliyinin tomin olunmasina
dair tadbirlorin miioyyanlosdirilmasini vo hoyata
kecirilmosini toskil edir. Homginin, bu strategi-
ya fordi malumatlarin qorunmasini tomin edir vo
Azorbaycan Respublikasinin Konstitusiyasi ilo
tosbit edilmis insan hiiquq vo azadliglarina riayot
edilmosino daha olverisli gorait yaradir.

Qloballasan diinyada informasiya tohliikosiz-
liyinin vo kibertshliikasizliyin tomin olunmasi
hom milli, ham do beynslxalq soviyyads priori-
tet masaloys ¢evrildiyindon, kibertohliikesizlik
sahosindo milli ekosistemin formalagdirilmasi
vo inkisafi istiqgamotindo omoli foaliyyot xii-
susi aktualliq kosb edir. Miiasir diinyanin osas
problemlarindan biri olan informasiya tohliiko-
sizliyi, “Azarbaycan Respublikasinin informa-
siya tohliikasizliyi vo kibertohliikosizliyo dair
2023-2027-ci illor iiclin Strategiyasi”nda qeyd
edildiyi kimi, bir sira digor trendlorls yanasi,
konfidensialligin  giiclondirilmosi  mogsadilo
kritik texnologiyalarin, o ctimlodon ¢oxfaktorlu
autentifikasiya vo texniki vasitolorin identifika-
siyasinin (2.1.5.) totbiqini do ohats edir.

Coxfaktorlu autentifikasiya totbigo vo ya
rogomsal resursa daxil olmaq ii¢iin istifado¢idon
iki vo ya daha c¢ox identifikasiya metodunun
togdim edilmasini tolob edon tohliikasizlik me-
xanizmidir. Bir neg¢o identifikasiya metodundan
istifado edilmosi kiberhiicum ehtimalin1 she-
miyyatli deracads azaldir. Coxfaktorlu autenti-
fikasiya biometrik texnologiyalarla tamamlan-
digda iso bu mexanizm daha dayanigli vo toh-
liikasiz xarakter alir.

Kibercinayotkarlarin barmaq izi vo iz maska-
lar1 yaratmaq mogsadila 3D printerlordon istifads
etmaya cohd gostormalarine baxmayaraq, sosin
klonlasdirilmasi ilo bagh faktlarin mévcudlugu
nozaoro alinsa bels, diizglin metodlarin totbiqi
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soraitindo sos biometriyasina asaslanan auten-
tifikasiya sistemlorini sindirmaq daha c¢otindir.
“Sos izi”nin saxtalagdirilmasinin miirokkob ol-
masinin osas saboblorindon biri onun fiziki ola-
raq istifadoginin 6ziindo moévcud olmasi vo sax-
lanilmasidir ki, bu da yoxlama prosesinin istifado
olunan cihazdan asili olmamasini tomin edir.
Bundan olavo, sos biometriyast spoofing oaley-
hina program tominati ilo tochiz oluna bilar ki,
bu da sintetik soslordon vo ya avvolcadon geydo
alinmis sos yazilarinin soslondirilmasi yolu ilo
hoyata kecirilon infiltrasiya cohdlorini agkar
etmoys vo onlarin garsisint almaga imkan verir.

Miiasir qloballasma dovriinde milli tohlii-
kasizlik sisteminin tokmillosdirilmasi, terrorgu-
lug, qanunsuz miqrasiya vo cinaystkarligin do-
gurdugu digor tohdidloro garst miibarizods nitq
texnologiyalarinin toqdim etdiyi miiasir tisulla-
rin totbiqi xtlisusi aktualliq kosb edir. Biomet-
rik identifikasiya vo verifikasiya vasitosi kimi
sos signalmin tohlili, hom¢inin sos niimunasi
osasinda milli monsubiyyotin miioyyon olunma-
s1, golacokdo yaradilacaq Vahid Biometrik Sis-
tem ¢orgivosindo Sos {zi Bazasmin torkib hissosi
kimi hall olunmas1 gozlonilon masalolordondir.

Coxfaktorlu autentifikasiyada sos biomet-
riyast parollarin saxlanilmasi yiikiinii, inteqra-
siya vo arxa plan xorclorini azaldir. Sirkstin
sistemindo yaradilmig vo saxlanilan etibarli sos
1zi sayasinda har zong li¢iin real vaxtda risk xal-
lar1 miioyyon edilo bilir. Real vaxt rejiminds
olda olunan bu malumat geyri-sas biometriyasi
istifadocilori ligiin olverislidir, ¢linki miiasir agil-
It cihazlarin oksariyyati artiq sas biometriyasini
coxfaktorlu autentifikasiya amili kimi istifado
etmoyo imkan veron mikrofonlarla tochiz olu-
nub. Son todqigatlara gors, sos biometriyasi
daqiqlik va istifads rahatligr baximidan digor
biometrik iisullarla miiqayisodo on optimal vari-
ant hesab edilo bilor.

Miiasir sos biometrik sistemlords tohliiko-
sizliyin tomin edilmosi yalniz statik identifi-
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kasiya mexanizmlori ilo mohdudlasmir vo risk
osasli, adaptiv autentifikasiya modellorinin tot-
bigini zoruri edir. Risk osasli yanagma auten-
tifikasiya prosesindo istifadoginin  davranisg
xiisusiyyetlorini, texniki miihitini vo kontekstu-
al parametrlori real vaxt rejiminde qiymatlon-
dirmoyo imkan verir. Bu modeldo sos izi osas
identifikasiya faktoru kimi ¢ixis etso do, gorar
gabuletms prosesi slava risk indikatorlart ilo ta-
mamlanir.

Adaptiv autentifikasiya mexanizmlori istifa-
daginin sos signalinin keyfiyyaeti, fon akustika-
s1, cihaz xiisusiyyatlori vo avvalki autentifikasi-
ya tarix¢asi kimi parametrlori tohlil edorok risk
soviyyasini miioyyon edir. Risk gdstoricilori
yiiksoaldikdo sistem olave tohliikosizlik todbirlori
— olavo biometrik yoxlama, tosdiqloyici suallar
va ya digor autentifikasiya faktorlarinin totbiqini
avtomatik sokildo aktivlosdirs bilor. Bu yanasma
sos klonlamasi vo miirakkab spoofing hiicum-
lar1 fonunda sos biometriyasinin etibarliligini
ohomiyyoatli doracads artirir.

Sos biometriyasinda natiqin taninmasi gort-
lori hom natiqin yoxlanilmasini, hom do spi-
kerin identifikasiyasini ohato edir. Bu proses
istifadocinin sosindon istifado etmoklo hoyata
kecirilon autentifikasiya mexanizmidir. Burada
iki miithiim morholo — geydiyyat vo autentifika-
siya forqlondirilir.

Qeydiyyat morholosindo istifadoginin  sos
capt funksiyalarin ¢ixarilmasi prosesindon ke-
cir. Ugurlu geydiyyatdan sonra, istifadoaci sis-
temo autentifikasiya etmok istodikds, onun sos
capt geydiyyat morhoalosinds oldugu kimi fun-
ksiyalarin ¢ixarilmasi prosesine moruz qalir.
Olgmolorin naticalori oxsarligi yoxlamaq mog-
sadilo verilonlor bazasindaki mévcud model-
lo miigayiso edilir vo sistem istifadoginin qobul
edilib-edilmamasi barads gorar verir.

“Azorbaycan  Respublikasinin  informasi-
ya tohliikosizliyi vo kibertohliikosizliyo dair
2023-2027-ci illor iiglin Strategiyasi”nda qar-
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stya qoyulan magsadlor arasinda informasiya
tohliikosizliyinin tomin edilmosi, kibertohliiko-
sizlik sonayesinin formalasdirilmasi, informa-
siya miihafizosi texnologiyalar1 sahasinds xa-
rici asililigin - minimallagdirilmasi, program
mithandisliyinin vo roqomsal iqtisadiyyatin in-
kisaf etdirilmasi (5.1.4.) vo informasiya tohliiko-
sizliyi vo kibertohliikesizlik sahasinds innovativ
hollorin vo startaplarin tosviqi, dostoklonmosi,
yeni mohsul vo xidmaetlorin yaradilmasi (5.1.5.)
yer alir. Bu maqgsadlar sos izi asasinda nitq tex-
nologiyalarinin inkisafini aktuallasdirir.

Sos biometriyasinin milli kibertohliikasizlik
ekosistemino inteqrasiyast ddvlotin rogomsal
suverenliyinin mohkomlondirilmasi baximindan
strateji ohomiyyot dasiyir. Yerli sos biometrik
texnologiyalarin vo anti-spoofing hallorinin in-
kisaf etdirilmasi xarici texnoloji asililigin azal-
dilmasina, kritik informasiya infrastrukturunun
daha dayaniglt qorunmasina gorait yaradir.

Bu kontekstds sos biometriyasi yalniz tex-
niki autentifikasiya vasitosi deyil, hom do milli
tohliikasizlik risklorinin erkon agkarlanmasi li¢iin
analitik alot kimi ¢ixis edo bilor. Kiitlovi kom-
munikasiya kanallarinda, ¢agr1 morkozlorinds vo
distant xidmot platformalarinda sos analitikasi
osasinda anomaliyalarin askar edilmasi potensial
kibertohdidlorin operativ sokildo miioyyon olun-
masina imkan verir.

Biometrik olamotlora osaslanan identifika-
siya biitiin hallarda (DNT, {iz taninmasi, bar-
maq izi vo s.) movcud parametrlorin 6l¢iiliib
miigayiso olunmasina osaslanir vo bu prinsip
sos biometriyasi ii¢iin do kecorlidir. Adi identi-
fikasiya vasitolorindon forqli olaraq, biometrik
molumatlar konkret soxsin fizioloji xiisusiy-
yotlorini vo ya davranis olamatlorini oks etdirir
ki, bu da saxtakarlig1 ¢otinlosdirir. Hor bir fordin
nitq aparatinin hondosi 6l¢tilori, sas biikiislorinin
qurulusu, agiz vo burun bosluglarinin forma-
st onun §zlinomaxsus $as niimunasini miioyyon
edir. Tocriibalor gostorir ki, sos biometriyasi osa-
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sinda identifikasiya metodunun doqiqliyi 97%-o
catir.

Sos biometriyasi soxsiyyoti miioyyon etmok
liclin sasin unikal xiisusiyyatlorindon istifado
edon texnologiyadir. O, bank sistemlori, kor-
porativ proqramlar vo tohliikesizlik xidmaotlori
daxil olmagla miixtolif saholordo getdikco daha
genis totbiq olunur. Homginin, sas biometriyasi
uzaqdan miistori xidmati, sos menyusunun avto-
matlagdirilmasi vo slago morkozlorindo effektiv
sokildo istifado edilo bilor.

Kibertohliikosizlik sahasinde “spoofing” hal-
lariin tohlili vo garsisinin alinmasi istigamatindo
todbirlorin  hoyata kecirilmosi, dovriin tolobi
kimi, qarsida duran vozifolordondir. “Spoofing”
tocaviizkarin 6ziinii bagqa bir soxs kimi toqdim
edarak sistemds miivaffoqiyyatls autentifikasiya
etmoyo cohd etmasi ilo xarakterizo olunur. Bu,
e-poct tinvanlari, telefon némralori, tinvanlar vo
digor miioyyonedici molumatlarin saxtalasdiril-
masi1 vasitasilo hoyata kegirilir.

Miuasir dovrdo texniki imkanlarin inkisafi
sos biometriyasi ilo bagl texnologiyalarin sax-
takarliga moruz qalmasi ehtimalini artirir vo bu,
tohliikosizlik masaloalorini aktuallagdirir. Sas bi-
ometriyasi sas klonlama texnologiyasi ilo bag-
It risklorin azaldilmasinda miihiim rol oynaynr,
¢linki bu texnologiya istifadogilorin goxsiyyaotini
yoxlamaq {¢iin unikal sos xiisusiyyetlorindon
istifado edir.

Sasin klonlagdirilmasi risklorinin azaldilma-
sinda osas problemlordon biri saxtakarliq cohd-
lorinin qarsisin1 almaqdir. Anti-spoofing tex-
nologiyalar1 siini vo ya klonlasdirilmis soslori
askar etmok {igiin gabaqcil alqoritmlordon isti-
fads etmoyo imkan verir. Bu alqoritmlar sasin
“saxta” oldugunu gostoran anomaliyalar1 miiay-
yon etmok {igiin, toqlid edilmasi ¢otin olan uni-
kal taloffiiz vo nitq nlimunslori kimi sas xiisusiy-
yatlorini tohlil edir.

Sasin klonlagdirilmasi hallarinin artmasi va
onun kibercinayatkarlar torafindon hiicumlarda
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istifadasi ilo bagli narahatliglarin ¢oxalmasi bu
sahodo todbir goriilmosini daha da aktuallagdirir.

Saslo bagli osas saxtakarliq ndvlori asagida-
kilardir:

1. Taqlid. Bu nov saxtakarliq bir soxs toro-
findon digor soxsin sos xiisusiyyatlorini toqlid
etmoklo hayata kecirilir. Toqlid digor saxtakar-
lig novlerindon forqglonir, ¢linki tocaviizkar onu
hoyata kecirmok iiclin olavo texniki vasito vo
tisullardan istifads etmir. Bu baximdan, belo sax-
takarliga qars1 miibariza olava oks tadbirlar tolob
etmir vo sas analizi sisteminin yiiksak keyfiyyati
sayasindo askarlana bilir.

2. Nitqin cihaz vasitasilo gqeyds alinma-
st (replay hiicumu). Nitqin qeydi saxtalagdir-
manin sado vo effektiv formasidir vo bir ¢ox
todqgiqatcinin fikrinco, bu, sos autentifikasiyasi
sistemlori tiglin an ciddi tohliikadir. Bu iisul, son-
radan autentifikasiya sistemino togqdim etmok
lclin goxsin nitqinin miisyyan fragmentinin
geyde alinmasini nozords tutur.

3. Nitqin ¢evrilmasi. Nitqin konvertasiyasi
insanin nitqini basqga bir soxsin nitqino bonzot-
mok mogsadile xiisusi program tominatinin isti-
fadasini nazords tutur.

4. Nitqin sintezi. Bu tisul miioyyaon bir soxsin
sosinin xiisusiyyotlorino malik olan, ixtiyari motn
osasinda siini sasin yaradilmasini nozordo tutur.

Coxfaktorlu autentifikasiya istifadogidon bir
ne¢a forqli lisuldan istifads ederok soxsiyyatini
yoxlamagi tolob etmokls slava tohliikasizlik tad-
biri tomin edir. Bu, adoton “bildiyiniz bir sey”
(masalon, parol), “sizo olgatan olan bir sey”
(masalon, autentifikator totbigindon golon kod,
USB nisani) vo ya “sizds olan bir sey” (barmaq
1zi vo ya sas izi kimi biometrik molumat) birlog-
mosini ohats edir.

Coxfaktorlu autentifikasiya birden ¢ox yoxla-
ma faktoru togdim etmayi tolob edon tohliikosizlik
tisuludur. Bu, tohliikesizliyi shomiyyatli dorocado
artirir, ¢linki parol olo kegso bels, tocaviizkar
olavo giris molumatina malik olmalidir.
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Azorbaycan Respublikasit Prezidentinin 13
fevral 2007-ci il tarixli 1963 nomroali Seroncami
ilo tosdiq edilmis ‘“Azorbaycan Respublika-
sinda biometrik eynilosdirmo sisteminin yara-
dilmasi tizra 2007-2012-ci illor {i¢iin Ddovlot
Programi”nda [3] votondaslarin fordi biometrik
xilisusiyyotlori osasinda identifikasiyasi ii¢lin
digor xiisusiyyatlorlo yanasi (barmaq izi, sokil,
dezoksiribonuklein tursusu (DNT) vo s.) sos
osasinda biometrik informasiya resurslarinin for-
malasdirilmasi da nozords tutulmusdur.

“Biometrik informasiya haqqinda” Azarbay-
can Respublikasinin Qanunu (13 iyun 2008-ci il)
[4], “Fordi moalumatlar haqqinda” Azarbaycan
Respublikasinin Qanunu (11 may 2010-cu il) [5]
va “Biometrik informasiya xidmatlarinin saholor
lizro foaliyyatinin togkili vo tonzimlonmasi qay-
dalar1” [6] kimi sonadlordo sos biometriyasinin
totbigina xiisusi digqgot ayrilmasi tosadiifi deyil.

“Azarbaycan Respublikasinda biometrik ey-
nilogdirmo sisteminin yaradilmasi tizro 2007—
2012-ci illor iiglin Dovlat Programi”nda [3] sos
osasinda identifikasiya vo verifikasiya servisinin
yaradilmas1 (2.4.2.), formalagsmis informasiya
resurslarinda sos osasinda axtaris vo miiqayiso
imkanlarmin tomin edilmasi nazords tutulmus-
dur.

Sas biometriyasi osasinda nitq texnologiyala-
rinin totbiqi istigamatinda goriilacak islor soxsiy-
yotin mioyyon edilmosi, nitq osasinda milli
mansubiyyatin miayyonlagdirilmasi va nitq osa-
sinda regional-lokal xiisusiyyatlorin miioyyan
edilmasi sahasindo milli servisin faaliyyatinin
tokmillasdirilmosino xidmat eds bilor. Bu da no-
ticodo “Azorbaycan Respublikasinin informasi-
ya tohliikosizliyi vo kibertohliikosizliyo dair
2023-2027-ci illor igilin Strategiyasi”nda [2]
geyd olundugu kimi, informasiya miihafizosi
texnologiyalar1 sahosindo xaricdon birbasa asili-
l1ig1in minimallagdirilmasina tohfs veras bilar.

Azorbaycan Respublikasinda “Sos i1zi baza-
si”nin yaradilmasi ¢orgivasindo hoyata kegiri-
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lacok osas tadbirlorden ilkin olaraq asagidakilar
geyd edilo bilar:

1. Sas tizra biometrik eynilogdirma sisteminin
elmi-hiiquqi baximdan asaslandirilmis formalag-
dirma mexanizminin, tohliikasizlik vo istifado
siyasatinin hazirlanmasi va totbiqji,

2. Ses lizra identifikasiya vo verifikasiya xid-
matinin yaradilmasi;

3. Sos biometriyasi ilo bagl eynilogdirma sis-
teminin elmi-hiiquqi baximdan osaslandirilmis
formalasma mexanizminin, tohliikesizlik vo isti-
fado siyasatinin hazirlanmasi va tatbiqi;

4. Sos biometriyasi texnologiyalarinin tatbiqi
sahalorinin genislondirilmasi;

5. Biometrik identifikasiya vo verifikasiya
ticlin Sos izi bazasma daxil edilocok sasin bio-
metrik niimunosinin cavab vermali oldugu tolab-
lorin miioyyon olunmasi vo miivafiq standartin
hazirlanmasi.

Sos biometriyast sahosindo golocok inkisaf
tendensiyalart siini intellekt vo dorin dyronma tex-
nologiyalariin daha genis totbiqi ilo xarakterizo
olunur. Multimodal biometrik sistemlorin — sas,
iz vo davranis biometrikasinin inteqrasiyasi au-
tentifikasiya prosesinin doqiqliyini vo dayaniq-
ligin1 artiran perspektivli istiqgamatlordon biridir.

Eyni zamanda, sos klonlamasina qars1 daya-
nigl sistemlorin yaradilmasi mogsadilo sintetik
nitqin agkarlanmasi tizro milli todqiqat program-
lariin togkili vo bu sahado elmi-eksperimental
bazanin formalagdirilmasi zoruridir. Bu yanagsma
sas biometriyasinin milli kibertohliikosizlik stra-
tegiyasinin davamli vo uzunmiiddstli kompo-
nenting gevirir.

Biometrik olamatlor tibb, maliyys vo digor
saholordo fordi molumatlarin qorunmasi vo
molumatlarin moaxfiliyinin tomin edilmasindo
mithiim rol oynayir. Sos biometriyas1 soxsiy-
yoti miioyyan etmok ii¢iin sosin unikal xiisusiy-
yatlorindon istifads edon texnologiya oldugun-
dan, o, bank sistemlori, korporativ programlar vo
tohliikosizlik xidmatlori daxil olmaqla miixtolif
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sahoalorda getdikco daha genis populyarliq qaza- | qanuni osaslar vo subyektin raziligi ilo ema-
nir. Homginin, sos biometriyast uzaqdan miistori | lin1 nozords tutur ki, bu, sos biometriyast sis-
xidmati, sos menyusunun avtomatlasdirilmasi vo | temlorinin layihalondirilmasi vo totbiqi zamani
olago moarkozlori kimi miiasir texnologiyalarda | miitloq nozors alinmalidir.
da totbiq edilir. Etik baximdan, sos izi bazalarinin yaradil-
Beloliklo, sos biometriyasi vo ona inteqrasi- | masinda soffafliq, mogsod mohdudiyyati vo
ya olunan adaptiv anti-spoofing mexanizmlori | molumatlarin minimallagdirilmasi prinsiplorine
milli kibertohliikesizlik sisteminin funksional | riayot olunmasi vacibdir. Sos biometriyasinin
dayanigligin1 artiran strateji texnologiya kimi | totbiqi soxsin hiiquq ve azadliglarinin mohdud-
qiymoatlondirilo bilor. Bu texnologiyanin elmi | lasdirilmasina deyil, oksino, onun tohliikosiz-
osaslarla inkisaf etdirilmasi va hiiquqi ¢ar¢ivads | liyinin vo hiiquqi miidafissinin giiclondirilme-
tonzimlonmasi informasiya tohliikasizliyi saho- | sino xidmot etmolidir.
sinda innovativ va dayaniqli milli modelin for- Mohkoma ekspertizas1 praktikasinda sos bi-
malagmasina tohfo veracokdir. ometriyasinin rolu getdikca artir. Sos niimunale-
Sos biometriyasinin genismiqyash totbiqi bi- | rinin identifikasiyasi, sas klonlamasinin va siini
ometrik molumatlarin qorunmasi ilo bagli hiilquqi | nitqin agkar edilmasi mohkoma-linqvistik va fo-
vo etik masololori do aktuallagdirir. Sos izi fordi | noskopik ekspertizanin aktual istigamotlorindon
biometrik molumat kimi soxsin identifikasiyasi- | birino ¢evrilir. Bu kontekstdo sos biometriyasina
na imkan verdiyindon, onun toplanmasi, saxla- | osaslanan texnologiyalar siibutlarin etibarliligi-
nilmasi vo istifadssi ciddi normativ tonzimlomos | nin qiymatlondirilmasinds slavo elmi asas rolu-
tolob edir. Azorbaycan Respublikasinin mévcud | nu oynayir.
ganunvericiliyi biometrik molumatlarin yalniz
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Aonysnaes @aranu Hapuman ory,

JIOKTOp GUIOCO(MUH IO TTOTUTHYSCKUM HayKaM, JOTICHT,
PecnyOnukaHCKUi IEHTP CEHCMOJIOTHYECKON CITYKOBbI

npu HarmmonansHOW akaneMun HayK A3epOaiimpkana

I'asueBa Hazaxar I'yp6aH roi3sl,

IOKTOp pumocopuu mo ¢umonornu, qorueHT UHCTHTYTa INHTBUCTHKI
um. . Hacumu HarponaneHol akagemun Hayk A3epOaiipkana
Beaues Xymmer TesibmMaH oriy,

LeHTp CyneOHO-METUITMHCKON 3KCIICPTU3BI

MunncrepcTBa roctuin AsepOaiimkanckoit Pecyonmkn
Aummes Jlatng IMama oruy,

IIOKTOp pumocohuu mo GpU3NKo-MaTeMaTHICCKIM HayKaMm,
JotieHT, LleHTp cyneOHO-MeTUITMHCKON 3KCIICPTU3BI
MunncrepcTBa roctuin AsepOaiimkanckoit Pecyonmkn

IrOJ1I0OCOBASI BUOMETPUS 1 MEPBI TIPOTHUB “CITY®UHI ™ A:
B KOHTEKCTE HAIITUOHAJIbHOM CTPATEI MM KUBEPBE3OIMACHOCTH

PE3IOME

B crarbe paccMarpuBaeTcst IpEMEHEHUE TOJI0COBOM OMOMETPHHU KaK OJHOM U3 Mep, HAIIPaBICHHBIX Ha 3alUTY JINY-
HOCTH, OOIIECTBA M TOCYAAPCTBA OT BHEIIHNX W BHYTPEHHMX YTPO3 B CTPaHE B PaMKax KOHIETIINHI HAIIMOHAIBHON 0e3-
OIIaCHOCTH, a TaK)e IPEUMYIIeCTBa 3TOT0 Mpoliecca B HAPABICHUH IPOTHBOACHCTBHSA MOAAEIKH ToI0ca.

Mepbl, petycMaTpuBaroIye MPUMEHEHHE MHOTO(AKTOPHOH ayTeHTH(HUKANH 1 UACHTU(DHUKAIINH C TOMOIIBIO TeX-
HUYECKUX CPEJICTB, JIEMOHCTPUPYIOT aKTyaIbHOCTh YKa3aHHOTO IOJIX0/Ia KaK YaCTH CTpaTerny HallMOHaIbHOU Oe3omac-
HOCTH.

Posnb rosocoBoit 6nomeTpun B CyneOHO-MEIUIIMHCKOW MPAKTHKE MOCTOSTHHO Bo3pacTaeT. VaeHTudukanus ro-
JIOCOBBIX 00pa3IOB, BEISIBICHUE KIOHUPOBAHMS roj0ca W MCKYCCTBEHHON PEYM CTAHOBSTCS OZHUM U3 COBPEMCH-
HBIX HaIllpaBJICHUH CyleOHO-TMHIBUCTHYECKON U (POHOCKONNYECKOH IKCTIEPTU3bl. B 3TOM KOHTEKCTE TEXHOJOTHH,
OCHOBAHHBIE Ha TOJIOCOBOH OMOMETPHUH, UTPAIOT POJIb AOMOJHUTEIHHON HAYYHOH OCHOBBI NMPHU OICHKE JOCTOBEP-
HOCTH J0Ka3aTelbCTB.
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VOICE BIOMETRICS AND ANTI-SPOOFING MEASURES:
IN THE CONTEXT OF THE NATIONAL CYBERSECURITY STRATEGY

SUMMARY

The article examines the use of voice biometrics as a measure aimed at protecting individuals, society, and the state
from external and internal threats within the framework of national security, as well as the advantages of this process in
countering voice forgery.

Measures involving the use of multifactor authentication and technical identification demonstrate the relevance of
this approach as part of a national security strategy.

The role of voice biometrics in forensic practice is constantly growing. Voice sample identification and the detection
of voice cloning and artificial speech are becoming a modern area of forensic linguistic and phonoscopic examination.
In this context, technologies based on voice biometrics provide an additional scientific basis for assessing the reliability
of evidence.
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