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Giris

omiyyatin  rogomsallagsmasi  cinayat

hiiququ vo cinayat-prosessual hiiquq
iclin yeni realliglar yaratmigdir. Ovvallor
cinayat hadisesinin siibut olunmasi daha ¢ox
sahid ifadolori, maddi siibutlar, sonadlor vo
ekspert roylori osasinda hoyata kegirilirdisa,
hazirda cinayastlorin bdyiik bir hissasindo elek-
tron izlor miithim ohomiyyot dasiyir. Mo-
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bil telefon molumatlari, IP {invanlari, elek-
tron yazigsmalar, sosial media paylasimlari,
elektron Odonis molumatlari, bulud yaddasi,
miisahido kameralari, iz tamima sistemlori
vo digor rogomsal molumatlar istintaq {giin
ohomiyyaetli siibut monbalorino ¢evrilmisdir.
Miiasir cinayat miithakimesinds raqomsal siibut-
lar tokca kibercinayatlorin deyil, hom ds ananovi
cinayatlorin  arasdirilmasinda miihiim stibut
monboalorindon birino ¢evrilmisdir vo hiiqug-
miihafize orqanlarinin qarsisinda yeni texniki vo
prosessual vozifolor yaratmigdir [12, s.18].

Kibercinayatlorin xiisusiyyati ondan ibaratdir
ki, bels cinaystlords siibutlar cox vaxt fizi-
ki mokanda deyil, roqomsal miihitdo forma-
lagir. Bu siibutlar asanligla doyisdirils, silina,
kopyalana, basqa yurisdiksiyaya Otiiriilo vo ya
sifrolona bilor. Ona gora do onlarin alds olun-
mas1 vo qiymatlondirilmosi onenovi siibutlarla
miigayisoda daha miirakkabdir. Ragomsal siibut
miiasir cinayat prosesinds oshomiyyatli yer tutsa
da, onun doyiskonliyi, asanligla manipulyasi-
ya edilo bilmasi vo miixtalif texniki sistemlordoe
saxlanilmas1 mohkomalar ii¢lin ciddi hiiquqi vo
praktiki ¢otinliklor yaradir.

Digor torofdon, rogomsal siibutlarin toplanma-
s1 ¢ox vaxt $axsin $oxsi hayatina genis miidaxilos
ilo miisayiot olunur. Bir mobil telefonun vo ya
kompiiterin arasdirilmasi naticosindo soxsin yal-
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niz cinayat isi ilo baghh molumatlar1 deyil, ailo
hayati, soxsi miinasibatlori, maliyye voziyyati,
saglamliq molumatlari, horokot trayektoriyasi
vo sosial olagolori barado do genis informasiya
oldo edilo bilor. Rogomsal siibutlardan istifado
cinayot odalot miihakimosi {igiin istiinliik ya-
ratsa da, bu siibutlarin ¢ox vaxt boylik hocmdo
soxsi molumat ehtiva etmosi soxsi hoyatin toxu-
nulmazlig1 hiiququnun qorunmasini xiisusi aktu-
allagdirir.

Soxsi molumatlarin emali zaman1 qanunilik,
moqsadlo mohdudlug, molumatlarin minimal-
lagdirilmasi vo tohliikosizlik prinsiplori Avropa
Surasiin “Soxsi molumatlarin avtomatlasdiril-
mis qaydada emali zamani goxslorin miidafiosi
hagqqinda” 1981-ci il Konvensiyasinda da tosbit
olunmusdur [10].

Bu baximdan kibercinayatlorin ibtidai istin-
taqr zamani osas mosalo yalniz siibutlarin tez
va effektiv aldo olunmasi deyil, homin prosesin
hiiquqi, soffaf, miitonasib vo miidafio torafi iigiin
miibahisalondirilo bilon olmasidir. Istintaqn ef-
fektivliyi insan hiiquglarinin mohdudlasdirilmasi
liclin iimumi osas kimi qgobul edilo bilmoz.
Oksino, rogomsal siibutlarin giicii artdiqca, on-
larin olds olunmasi vo istifadesine dair hiiquqi
tominatlar da giiclondirilmalidir.

Rogomsal siibut anlayisi vo kibercinayotlorin
istintaqinda onun rolu. Rogomsal siibut dedikdo,
elektron vo ya rogemsal formada movcud olan,
cinayot hadisasinin téradilmosi, cinayatin sub-
yekti, cinayotin mexanizmi, zoror¢okmis $oxs,
hadisonin yeri, vaxti vo digor siibut shomiyyatli
hallar barodo molumat veran informasiya basa dii-
stiliir. Bu molumat kompiiterdo, mobil telefonda,
serverdo, bulud yaddasinda, sosial media platfor-
masinda, elektron pog¢tda, miisahido sistemindo
vo ya digor rogomsal miihitdo saxlanila bilor.
Rogomsal stibutlarin asas xiisusiyyotlori onlarin
asanligla kopyalana bilmosi, doyigdirilmasi ehti-
mal1 vo biitovliiyliniin xiisusi kriminalistik me-
todlarla qorunmasinin zoruriliyidir [7, s. 45-46].

Rogomsal siibutlarin  osas  kateqoriyalari
kompiiterdo saxlanilan molumatlar, internet vo
soboko malumatlari, mobil cihaz siibutlari, bulud
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osaslt stibutlar, agilli cihaz molumatlari, block-
chain (blok¢eyn) va paylanmis reyestr qeydlori
kimi tosnif olunur [21, s. 38]. Bu tosnifat gostorir
ki, rogomsal siibutlar yalniz kompiiter fayllarin-
dan ibarot deyil. Onlar eyni zamanda IP loglari-
ni, server qeydlorini, GPS malumatlarini, mesaj-
lagma totbiglorinin yazigsmalarini, kriptovalyuta
omoaliyyatlarini, agilli ev cihazlarinin qeydlorini
vo digor texnoloji izlori ohato edir [5, s.10-11].

Kibercinayatlorin  istintaqginda  rogomsal
stibutlarin rolu iki istigamotdo 6ziinii gostorir. Bi-
rincisi, bu siibutlar cinayatin téradilme mexaniz-
mini miioyyon etmoyo komok edir. Masalon, ga-
nunsuz girig, malumatlarin silinmasi, saxta profil
yaradilmasi, zororli programin yerlosdirilmosi
vo ya elektron 0&doniglorin yonlondirilmosi
kimi omollorin slibut olunmasi ¢ox vaxt yalniz
roqomsal izlor vasitesilo miimkiindiir. Tkincisi,
rogomsal siibutlar togsirlondirilon soxsin kim-
liyini, olagalorini, horokot trayektoriyasini va
cinayatlo bagli rolunu miioyyon etmok {iiclin
istifads olunur.

Lakin rogomsal siibutlarin yiiksok siibutetmo
potensiali onlarin avtomatik olaraq etibarli vo
ganuni hesab olunmasi demok deyildir. ©ksino,
bu siibutlarin doyisdirilo bilmasi, kontekstdon
¢ixarila bilmasi, texniki sohvloro moruz galmasi
vo bozon avtomatlasdirilmis sistemlor torofindon
yanlis tohlil edilmosi onlarin xiisusi prosessual
tominatlar osasinda qiymotlondirilmasini tolab
edir. Rogomsal siibutlarin artan rolu onlarin
emali zamani1 “prosedur doqiqliyi hiiququ’nun
(procedural accuracy right) formalasdirilmasi-
n1 aktual edir vo bu yanagma odalotli mohkomo
arasdirmasi hiiququnun rogomsal dévro uygun
inkisafi kimi asaslandirilir [23, s.18-20].

Soxsi  hoyatin  toxunulmazligt  hiiququ
Vo rogomsal stibutlarin toplanmasi.
Kibercinayotlorin ibtidai istintaqi zamani on ¢ox
tasiro maruz qalan hiiquqlardan biri soxsi hoyatin
toxunulmazligi hiiququdur. Rogomsal miihitdo
soxsin hoyatina dair molumatlarin hocmi ol-
duqgca genisdir. Telefon vo kompiiterlordo sax-
lanilan fotosokillor, yazismalar, sonadlor, bank
molumatlari, internet axtaris tarix¢osi, yerlosmo
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molumatlari vo soxsi geydlor dovlat organlarinin
miidaxilasi ti¢iin hassas sahalardir.

Avropa Insan Hiiquglar1 Konvensiyasinin 8-ci
maddasino asason hor kasin soxsi vo ails hayatina,
monzilino vo yazigmalarina hormat hiiququ var-
dir. Bu hiiquga dovlet miidaxilssi yalniz qanun-
la nozordo tutuldugu, legitim mogsod dasidigi
vo demokratik comiyyotds zoruri oldugu halda
miimkiindiir. Kibercinayotlorin istintaqinda elek-
tron cihazlara baxis, molumatlarin gotiiriilmasi,
yazismalarin oldo edilmosi, IP molumatlarinin
istonilmasi vo digor todbirlor mohz bu hiiququn
mohdudlasdirilmasi ilo baglidir [8].

Soxsi  hoyatin  toxunulmazligit  hiiququ
beynolxalq insan hiiquqglar1 sistemindo do mii-
hiim yer tutur. Miilki vo Siyasi Hiiquqlar haqqin-
da Beynolxalq Paktin 17-ci maddasino osason heg
kas 0z soxsi va ailo hoyatina, monzilino vo yazig-
malarina ganunsuz vo ya 6zbasina miidaxiloyo
moruz qalmamalidir [15].

Bu sahodo Avropa Insan Hiiquqlar
Mohkomasinin tocriibosi xiisusi ohomiyyot da-
styir. AIHM-in yanasmasma goro, rogomsal
stibutun oldo olunmasi 0Ozliiyiinde qanunsuz
hesab edilmir, lakin belo siibutun soxsi hoyat
hiiququnun pozulmasi ilo oldo edilmosi onun
cinayot prosesindo istifadosini problemli edir.
Bu baximdan Benedik v. Slovenia isi miihiim
ohomiyyat dasiyir. Homin isdo hiiqug-miihafizo
orqanlart mohkomo qorar1 olmadan dinamik
IP {invani ilo bagli abuno¢i molumatlarini oldo
etmisdilor. ATHM bu miidaxilonin kifayat qodar
aydin, ol¢atan vo qabaqcadan proqgnozlasdirila
bilon hiiquqi asasinin olmadigini miisyyon etmis
vo Konvensiyanin 8-ci maddosinin pozuldugu
gonasting golmisdir [4].

Digor miihiim is Glukhin v. Russia goraridir.
Bu isdo soxsin liz tanima texnologiyasi vasitasilo
mioyyon edilmosi vo sonradan inzibati
mosuliyyato colb olunmasi masolosi arasdirilmisg-
dir. Mahkoma geyd etmisdir ki, iiz tanima kimi
texnologiyalardan istifade yalniz qanuni osas,
zorurilik, miitonasiblik vo adekvat tominatlar
oldugda miimkiindiir. ©ks halda, belo texnolo-
giyalar yalniz soxsi hoyat hiiququna deyil, hom
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do ifado va toplasmaq azadligina ¢okindirici tosir
gostoro bilor [11].

Bu yanasmadan belo natico ¢ixir ki, roqgomsal
stibutlarin toplanmasi zamani hiiquq-miihafizo
organlar1 istintaq maraqlarin1 osas gotirorok
soxsin biitiin rogomsal hoyatina mohdudiyyatsiz
miidaxilo edo bilmozlor. Miidaxilo konk-
ret cinayot isi ilo olagoli, qanuni, zoruri vo
miitonasib  olmalidir.  Axtarisin  hiidudla-
r1 ovvalcodon miioyyonlosdirilmali, yalmiz is
liclin ohomiyyotli molumatlar gotiirilmoali vo
soxsi hoyatla bagl artiq malumatlarin istifadasi
mohdudlasdiriimalidir.

Odalatli mohkomo arasdirmasi vo miidafio
torofinin rogomsal siibutlara ¢ixisi. Rogomsal
stibutlarin istifadosi yalniz soxsi hoyat hiiququ
ilo bagli deyil, hom do odalstli mohkomo arag-
dirmasi hiiququ ils six baghdir. Konvensiyanin
6-c1 maddoasi hor kaso adalatli mohkomo arasdir-
masi hiiququ verir. Bu hiiququn asas elementlori
sirasinda toroflorin boraborliyi, miidafis hiiququ,
stibutlar1  miibahisolondirmok  imkanm1  vo
mohkomo prosesindo real istirak hiiququ dayanir
[8].

Rogomsal siibutlar miidafio torofi tigiin xiisusi
cotinliklor yaradir. Bir ¢ox hallarda belos siibut-
larin oldo olunmasi vo tohlili miirokkob texni-
ki metodlardan, xiisusi program tominatindan
vo ekspert biliklorindon asilidir. Miidafiogi vo
togsirlondirilon soxs togqdim olunan roqomsal
siibutun neco oldo edildiyini, hansi programla
tohlil olundugunu, hansi alqoritmin totbiq edil-
diyini vo naticonin na doracados etibarli oldugunu
gqiymatlondirmak imkanina malik olmaya bilar.

Bu problem “prosedur doqiqliyi hiiququ”
konsepsiyast ilo izah olunur. Rogomsal siibut-
larin emali zaman1 miidafio torofi yalniz siibu-
tun naticasi ilo tanig olmagqla kifaystlonmomali,
hom do siibutun oaldo olunma, emal vo tohlil
morhololorino dair zoruri molumatlara ¢ixis
oldo etmolidir. Bu hiiquq ii¢ osas elementlo
olagolondirilir:

Birincisi, soxs etibarsiz rogomsal siibut
emalindan miidafis olunmalidir. Yoni siibu-
tun texniki baximdan diizgiin oldo edilmosi,
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doyisdirilmomosi vo tohlil olunmasi sonadlorlo
tosdiq edilmalidir.

Ikincisi, miidafia torafinin siibutun horokat
zanciring, istifads olunan metodlara va naticalarin
izahina ¢ixis hiiququ olmalidir.

Uciinciisii, miidafio torofi roqomsal siibutun
emalinin holledici marhoalalarinds istirak etmok
va ya on az1 homin marhalslarin sonradan yoxla-
nilmasin tolob etmok imkanina malik olmalidir
[23,s.17].

Bu yanagma roqomsal siibutlarin yalniz tex-
niki obyekt kimi deyil, hom do miidafis hiiquq-
laria tosir edon prosessual institut kimi gobul
edilmosini zoruri edir. Ogor miidafis torofi siibu-
tun etibarliligin1 yoxlaya bilmirso, toroflorin
boraborliyi vo siibutlar1 miibahisolondirmok
hiiququ formal xarakter alir.

“Chain of custody” (“Siibutun horokot
zaonciri”) mexanizmi insan hiiquqlarinin tominati
kimi. Rogomsal siibutlarin etibarliligini tomin
edon osas mexanizmlordon biri “chain of cus-
tody”, yoni slibutun horokot zonciridir. Bu anlayis
siibutun agkar edilmosindon mohkomaoyo toqdim
olunmasina qodor kecdiyi biitlin marhalslorin
sonadlosdirilmasini ifads edir. Siibutu kim aldo
etmisdir, harada saxlamisdir, kim ona baxmisdir,
hans1 doyisikliklor aparilmisdir, hans1 proqram-
lardan istifade olunmusdur - biitiin bu suallarin
cavabi sonadlosdirilmolidir.

Ononovi maddi stibutlarda chain of custody
daha cox fiziki nozarot vo saxlanma qaydalari ilo
baglidir. Rogomsal siibutlarda iso bu mexanizm
daha miirokkobdir. Ciinki rogomsal siibut fiziki
dasiyicidan ayrila, kopyalana, tosdiglons, bu-
lud miihitinds saxlanila vo miixtolif proqramlar
vasitasilo emal edilo bilor. Buna goéro raqomsal
stibutun biitovliyiinii qorumaq ti¢iin texniki vo
prosessual todbirlor birlikds totbiq olunmalidir
[19, p.145-146].

Chain of custody vo forensic integrity (Siibu-
tun horokot zonciri vo kriminliastik biitovliik)
rogomsal stlibutlarin  gobuledilonliyinin  asas
sartlorindon biri kimi ¢ix1g edir. Rogomsal siibut-
larla bagl proses miioyyon etmo, qoruma, topla-
ma, arasdirma, tohlil, toqdim etmo vo yoxlama
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morhalolorindon ibaratdir. Bu marhalolordon
har hansi birindo sonadlosdirmo aparilmadiqda,
siibutun etibarlilig1 stibho altina diisiir 5, s.11].

Blockchain osasli chain of custody mexa-
nizmi siibutun mongoyi, davamhiligi vo
miibahisalondirilo bilmasi baximindan faydali
texniki vasito ola bilor. Bununla bels, blockcha-
in siitbutun mozmununun haqiqiliyini avtomatik
siibut etmir; o yalniz miioyyon hadisslorin gey-
diyyatini, doyorlorini, zaman mdhiirlorini vo gi-
rig-¢1x1s tarix¢oasini daha soffaf vo doyisdirilmosi
¢otin formada saxlaya bilor [13, s.12].

Bu yanagma olduqca vacibdir. Ciinki hiiquq-
miithafizo orqanlar1 texnologiyaya hoddindon
artlq etibar etmomolidirlor. Blockchain vo ya
har hansi digor texniki sistem siibutun hiiquqi
giymotlondirilmosini ovoz etmir. O, yalniz
mohkomoyo vo miidafio torafing siibutun neco
horokot etdiyini yoxlamaq imkani veran olavo
tominatdir. Bu baximdan chain of custody insan
hiiquglarinin miidafiosi mexanizmi kimi ¢ixis
edir, ¢iinki o, soxsin 9sassiz vo manipulyasiya
olunmus siibutlarla mohkum edilmosinin qarsi-
sin1 almaga xidmot edir.

Transsorhod rogomsal siibutlar vo yurisdiksiya
problemlori. Kibercinayatlorin boytik oksariyyati
transsorhod xarakter dasiyir. Cinayoti torodon
soxs bir 6lkado, zorargokmis bagqa 6lkodo, server
ticlincii 6lkodo, xidmot provayderi iso dordiincii
6lkads yerloago bilor. Bu hal raqomsal siibutlarin
aldo olunmasini ciddi sokilda ¢atinlosdirir.

Rogomsal siibutlar cinayat aragsdirmalarinin
oksariyyotindo miihiim rol oynayir vo bir ¢ox
hallarda belo siibutlar basqa yurisdiksiyalarda
yerlosir. Transsorhod cinayot arasdirmalarinda
hiiquqi ¢orgivalorin miixtalifliyi, omokdasliq
mexanizmlarinin longliyi vo texniki miirokkoblik
sobabindon siibutlarin vaxtinda oldo olunmasi
catinlogir [6, s. 5-15].

Rogomsal kriminalistika (digital forensi-
cs — rogomsal ekspertiza) kompiiter cinayatlori
ilo miibarizo vasitesindon ¢ixaraq, demok olar
ki, biitlin cinayst novlorinin arasdirilmasinda
istifado olunan miistoqil elmi vo praktik foaliyyot
sahosing ¢evrilmisdir [17, s.16].
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Bu sahodo osas beynolxalq mexanizmlordon
biri Kibercinayotkarliq haqqinda Budapest
Konvensiyasidir. Konvensiya kibercinayotlorlo
miibarizo va elektron siibutlarin aldo olunmasi
sahosindo dovlotloraras1 omokdasligin  hiiquqi
osaslarini miioyyan edir. Lakin texnologiyalarin
inkisafi, bulud xidmatlorinin genislonmasi vo
molumatlarin miixtolif 6lkolordo saxlanilmasi
sobobindon Konvensiyanin ilkin mexanizmlori
artiq biitiin problemlari hall etmir [9].

Buna goro Budapest Konvensiyasina Ikin-
ci Olavo Protokol qobul edilmis vo elektron
siibutlarin daha g¢evik oldo olunmasi {i¢iin yeni
omokdasliq mexanizmlori nozords tutulmusdur
[22].

Avropa miistovisindo Avropa Istintaq Omri,
MLAT mexanizmloari, e-Evidence tosabbiislori vo
digor alatlor totbiq olunur. Bununla belo, MLAT
mexanizmlori ¢ox vaxt long isloyir, eyni zaman-
da miixtolif 6lkolorin siibutlarin gabuledilonliyi,
molumatlarin qorunmasi vo insan hiiquqlari stan-
dartlar arasinda forqlor qalmaqdadir [8].

Transsorhod rogomsal siibutlarin aldo olun-
masinda asas insan hiiquqlari problemlori asagi-
dakilardar:

e Birincisi, molumatlarin  hans1  6lkonin
ganunvericiliyino osason aldo olunmasi masalosi
homiss aydin olmur. Bu, soxsin hansi hiiquqi
miidafio vasitolorindon istifado edo bilocoyini
miioyyon etmayi ¢atinlosdirir.

e Ikincisi, bir 6lkodo ganuni sayilan istintaq
todbiri bagqa 6lkodo soxsi hoyatin vo ya miidafio
hiiququnun pozulmasi kimi gqiymatlondirils bilor.

e Ugiinciisii, xidmot provayderlari ilo birbasa
omokdasliq bazon mohkomo nozarstindon yayin-
ma riski yaradir.

e Dordiinciisti, miidafio torofi xarici yuris-
diksiyada oldo olunmus siibutun gqanuniliyini
vo etibarliligim1  miibahisolondirmokdo ciddi
cotinliklorlo tlizlosir.

Bu sobobdon transsorhod rogomsal stibutlarla
bagli beynolxalq omokdasliq yalnmiz effektivlik
prinsipi osasinda deyil, hom do insan hiiquqla-
r1, soffafliq, miitonasiblik vo miidafio imkanlari
osasinda qurulmalidir.
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Stini intellekt vo rogomsal ekspertiza
vasitolorinin yaratdigi risklor. Son illordo siini
intellekt vo avtomatlasdirilmis analiz sistemlori
cinayat arasdirmalarinda daha genis totbiq olu-
nur. Uz tanima, davranis analizi, boyiik molumat
bazalarinin emali, olago sobakalorinin miioyyan
edilmosi vo risk prognozlagdirilmas:t kimi
vasitolor istintaqi siiratlondirss do, insan hiiqug-
lar1 baximindan yeni risklor yaradir.

Rogomsal ekspertiza vo siini  intellekt
sistemlori ¢ox vaxt kifayot qodor tonzimlonmir
vo onlarin naticolori hiiquq-miihafizo orqanlar
torofindon avtomatik olaraq etibarli gobul edilir.
Bu iso miidafis torofinin voziyyatini ¢gatinlosdirir.
Ciinki miidafio torofi alqoritmin neca isladiyini,
hans1 molumatlardan istifads etdiyini, hansi sohv
ehtimalinin mévcud oldugunu vo naticonin neco
formalagdigini bilmayas bilor [14, 5.38-40].

Siini intellektin istifadosi zamani osas risklor
asagidakilardir:

* alqoritmik qoroz;

* istifado olunan molumat bazalarinin nata-
mam vo ya qeyri-doqiq olmast;

* gorarlarin izah edilo bilmamasi;

* hiiqug-miihafizo orqanlarinin texnologiyaya
haddindon artiq etibar etmosi;

*miidafistorafininnaticonimiibahisolondirmak
imkanlarinin mohdudlugu;

* soxsi hoyat vo molumatlarin gqorunmasi
hiiququna genis miidaxils.

Bu problemlor xiisusilo {iz tanima sistem-
lorindo 6ziinii gostorir. Glukhin v. Russia isi
gostordi ki, iiz tanima texnologiyalarindan hiiquqi
osas olmadan vo adekvat nazarot mexanizmlori
totbiq edilmoadon istifado olunmasi Konvensiya-
nin 8-ci maddasinin pozulmasina sobab ola bilor
[22].

Siini intellekt osasli siibutlarin istifadosi za-
mani miidafio torofino alqoritmin imumi is
prinsipi, istifade olunan molumatlarin monbayi,
sohv ehtimali va totbiq olunmus texniki metod-
lar barads molumat verilmalidir. Bu, monba ko-
dunun hor zaman tam agiglanmasi1 demok deyil.
Lakin on azi slibutun etibarliligin1 yoxlamaga
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imkan veron audit izi, metodoloji izah va eksper-
tiza imkanlar1 tomin edilmalidir.

Blockchain asasli siibut idaroetmasi va hiiquqi
mohdudiyystlor.  Blockchain  texnologiyasi
rogomsal siibutlarin biitovliyliniin tomin olun-
mast li¢ilin perspektivli vasito kimi togdim olunur.
Bu texnologiya molumatlarin doyisdirilmasinin
cotinlosdirilmosi, zaman mdhiirlorinin yaradil-
masi, siibutun horokat tarix¢osinin qeydo alinma-
st vo audit imkanlarinin artirilmasi baximindan
faydalidir.

Blockchain oasasli chain of custody modelindo
ii¢ asas element forqlondirilir: monso, davamliliq
vo miibahisolondirilo bilma. Monss siibutun ha-
radan vo hansi goraitdos oldo olundugunu, davam-
liliq siibut tizorindo aparilan biitiin harokatlorin
geydiyyatini, miibahisolondirilo bilmo iso
miidafio torofinin bu qgeydlori yoxlamaq va sor-
gulamaq imkanini ifado edir [15].

Bununla belos, blockchain texnologiyasi-
nin hiiquqi mohdudiyyatlori do vardir. Birinci-
si, blockchain yalniz gqeyds alinmis molumatin
doyisdirilmadiyini gostora bilor, lakin homin
molumatin ilkin olaraq dogru olub-olmadigini
siibut etmir. ikincisi, ogor siibut qanunsuz yol-
la aldo olunubsa, onun blockchain sisteminda
geydiyyata alinmasi bu ganunsuzlugu aradan
qaldirmir. Ugiinciisii, sistemin kim torofindon
idaro edildiyi, giris hiiquglarinin neco verildiyi
vo molumatlarin moxfiliyinin neco qorundugu
hiiquqi baximdan ciddi chomiyyot dasiyir.

Bu sobabdon blockchain siibutlarin hiiquqi
giymotlondirilmosini ovoz edon mexanizm de-
yil, yalmz siibutun biitovliyiinii vo horokot
tarixgosini yoxlamaga komok edon olave texniki
vasitadir. Mohkoma yenas da slibutun ganuni yol-
la oldo olunmasini, iso aidliyini, etibarliligini vo
miidafio torafinin onu miibahisalondirmok imka-
nini qiymotlondirmolidir [13, s.12].

Azorbaycan qanunvericiliyi baximindan asas
problemlor vo tokmillogsdirmo istigamatlori.
Azorbaycan Respublikasinin Cinayat-Prosessual
Moacollasindo stibutlar, istintaq horokatlori vo
ekspertiza ilo bagli iimumi prosessual norma-
lar nozordo tutulmus, elektron molumatlarin
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siibut kimi istifado olunmasma imkan veron
hiiquqi mexanizmlor formalagdirilmigdir [3].
Lakin rogomsal siibutlarin ayrica anlayisi, on-
larin toplanmasi, saxlanilmasi, emali, eksper-
tizast vo mohkomodo qiymotlondirilmosi {izro
otrafli vo sistemli mexanizmlorin daha da inkisaf
etdirilmosino ehtiyac vardir.

Bundan olave, Azorbaycan Respublikasi-
nin “Fordi molumatlar hagqinda” Qanunu fordi
molumatlarin toplanmasi, emali vo miihafizasi
zamani $oxsin hiiquq vo azadliglarinin gorun-
masina yonalmis mihiim hiiquqi tominatlar
miioyyon edir. Rogomsal siibutlarin aldo olunma-
st vo istifadasi prosesindo bu tominatlarin nozoro
alinmasi soxsi hoyatin toxunulmazligi hiiququ-
nun miidafiosi baximindan xiisusi shomiyyot da-
styir [1].

Eyni zamanda, Azorbaycan Respublikasinin
“Informasiya, informasiyalasdirma vo informa-
siyanin miihafizesi haqqinda” Qanunu informa-
siya tohliikosizliyi, molumatlarin miihafizasi vo
informasiya miinasibotlorinin hiiquqi ossaslarin
miioyyon edir ki, bu da roqomsal siibutlarla bag-
1 foaliyyat zamani hiiquqi ¢orgivonin miihiim
elementlorindon biri kimi ¢ixis edir [2].

Bu sahodo osas problemlori asagidaki kimi
gruplasdirmaq olar:

e Birincisi, rogomsal siibut anlayisinin
ganunvericilikdo ayrica vo doqiq miioyyon
edilmomasi praktikada geyri-miisyyonlik yara-
dir. Elektron molumatlarin bazon sonad, bazon
maddi siibut, bazon do ekspertiza obyekti kimi
giymotlondirilmosi vahid yanasmanin formalag-
masini ¢otinlogdirir.

e ikincisi, rogomsal siibutlarin toplan-
masi zamani §$oxsi hoyatin toxunulmazli-
g1 vo soxsi molumatlarin qorunmasi ilo bag-
I xtisusi prosessual tominatlar daha aydin
sokildo tosbit edilmolidir. Elektron cihazla-
ra baxis vo molumatlarin gotiiriilmasi zama-
n1 istintaq organlarmin solahiyyatlorinin hii-
dudlar1 konkret miioyyon olunmalidir. Soxsi
molumatlarin emali zamani gqanunilik, moagsadlo
mohdudluq, molumatlarin minimallagdirilma-
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s1 va tohliikasizlik prinsiplori GDPR-do do osas
toloblor kimi nozords tutulmusdur (20).

e Ugiinciisii, chain of custody mexanizminin
qanunvericilikdo va istintaq tocriibasindo sistemli
totbiqi tomin edilmalidir. Stibutun kim terafindan,
hansi tarixds, hansi texniki vasita ilo aldo olun-
masi, neco saxlanilmasi vo hansi doyisikliklora
moruz qalmasi sonadlogdirilmalidir.

e Dordiinciisii, rogomsal ekspertiza
alotlorinin  sertifikatlagdirilmasi, ekspertlorin
ixtisaslagsmas1 vo istifado olunan proqramla-
rin  etibarliliginin  yoxlanilmasi mexanizmlori
giiclondirilmalidir.

e Besincisi, midafio torofinin rogomsal
siibutlara real ¢ixis imkani tomin edilmalidir.
Miidafioci yalniz hazir ekspert royi ils tanis ol-
mamali, hom do siibutun aldo olunma va emal
prosesini yoxlamaq ti¢lin zoruri molumatlara
¢ix1s oldo etmolidir.

e Altincisi, transsorhad elektron siibutlarin
oldo olunmasi zamani beynslxalq omokdasliq
mexanizmlori insan hiiquqlart tominatlar ilo
birlikds totbiq edilmalidir.

Bu istigamotlordo aparilacaq islahatlar hom
kibercinayatlorlo miibarizonin effektivliyini arti-
rar, hom do cinayst prosesinds insan hiiquqlari-
nin miidafissini gliclondirar.

Kibercinayotlorin ibtidai istintaqi zamani
insan hiiquglarimin miidafiosi miasir cinayat-
prosessual hiiququn on aktual mosslslorindon
biridir. Ragamsal siibutlar cinayastlorin agilmasi
va togsirkar soxslorin masuliyyats calb olunmasi
tliclin mithiim vasito olsa da, onlarin toplanmasi
va istifadasi soxsi hoyatin toxunulmazligi, yazis-
ma sirri, $oxsi molumatlarin qorunmasi, adalstli
mohkoma arasdirmasi vo miidafio hiiququ ilo six
baghidir.

Natica. Aparilan tohlil gostorir ki, rogomsal
stibutlarin hiiquqi tonzimlonmasi yalniz siibutla-
rin texniki baximdan diizgiin alde olunmasin de-
yil, hom do onlarin insan hiiquqlar1 baximindan
qanuni, soffaf, miitonasib vo miibahisolondirilo
bilon olmasini tomin etmolidir. Roagomsal siibu-
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tun giicii onun mohkomods avtomatik gobul
olunmasi iigiin asas ola bilmoz. Oksina, belo
siibutlar yiiksok texniki miirokkobliys malik ol-
duguna goro daha ciddi prosessual nozarot vo
miidafio imkanlari tolob edir [16, s. 236].

Bu baximdan asagidaki hiiquqi tominatlar xii-
susi ohomiyyet dastyir:

* rogomsal siibutlarin toplanmasina mohkomao
nazaratinin tomin edilmasi;

* soxsi hoyata miidaxilonin zorurilik va
miitonasiblik prinsiplori osasinda aparilmast;

+ chain of custody mexanizminin mocburi
sonadlosdirilmasi;

* miidafio torofinin siibutun mongoyi, emal
prosesi va ekspertiza noticolori barodo molumat
almaq hiiququ;
siini intellekt vo avtomatlasdirilmis
sistemlorin soffaf vo yoxlanila bilon istifadosi;

+ transsorhod siibutlarin oldo olunmasinda
beynolxalq insan hiiquqlar standartlarina omal
edilmoasi; rogomsal ekspertiza alstlorinin vo me-
todlarinin etibarliliq baximindan yoxlanilmasi
(18, p.86-87).

Natica etibarils, kibercinayatlorin ibtidai is-
tintaqinda insan hiiquglarinin miidafiosi istin-
taqin effektivliyino manes kimi deyil, onun legi-
timliyinin osas sorti kimi qiymatlondirilmalidir.
Hiiquqi dovlet soraitindo cinayotkarligla mii-
bariza yalniz naticoys yonalmis foaliyyat olma-
mali, hom do homin noticoyo aparan prosesin
hiiquga uygunlugunu tomin etmolidir. Rogomsal
dovrds adalatli cinayat miihakimasi mohz bu ba-
lansin qorunmasindan asilidir.
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Hoparnmsane Jlana Misrap reissol,

COMCKAaTeIh YUeHO! cTereHu B LleHTpe cymeOHOM SKCIIepTH3BI

MunncreperBa rocTuin AsepOaiimkanckoit Pecryommkm,

crienuan3anus: « YroJoBHBIH MPOIlecc; KpUMUHAIUCTHKA U CyeOHast SKCIIEpTH3a;
OIEPAaTUBHO-PO3BICKHAS AEATEIBHOCTDY

ITPABOBBIE TAPAHTHUU 3AIIUTHI ITPAB YEJIOBEKA ITPU ITPEJIBAPUTEJIBHOM
PACCJIEJIOBAHUY KUBEPITPECTYILJIEHUI

PE3IOME

B 1aHHOM cTaThe pACCMAaTPHUBAIOTCS [IPABOBBIE TAPAHTU U 3ALUTHI [IPAB YEJI0BEKA [IPH [TPEABAPUTEIHHOM PACCISIOBAHUN
kubeprpecTyuieHuil. beicTpoe pasButue HH)OPMAIIMOHHO-KOMMYHUKAIMOHHBIX TEXHOJOTHUA YCHJIMIO 3HAYCHHC
HU(POBBIX JI0KA3aTEIbCTB B YTOJIOBHOM IPOLIECCE, OJJHOBPEMEHHO CO3/1aB CEPhE3HbIC PUCKH JUIS HEMPHUKOCHOBEHHOCTH
YaCTHOM KU3HHU, TAWHBI IEPETTUCKH, 3AIIIUTHI [IEPCOHATBHBIX JIAHHBIX M IPaBa Ha CIIPABEINBOE CYIe0HOE pa30UpaTeIbCTRO.
B crarhe aHAMM3UPYIOTCS TOHSATHE M OCOOCHHOCTH IUQPPOBBIX JIOKA3aTEIBCTB, MPEIC/Ibl BMCIIATEIBCTBA B YACTHYIO
KU3HB, BO3MOKHOCTH CTOPOHBI 3aIIIUTHI OCIIAPUBATh IU(PPOBBIE JOKA3aTEIbCTBA, MeXaHI3M chain of custody, momy4yenne
TPAHCTPAHUYHBIX IJIEKTPOHHBIX JOKA3aTEeNbCTB, & TAK)KE HMCIOJIb30BAHHE HUCKYCCTBEHHOIO MHTEJUICKTa U OJIOKYEHH-
OPUCHTHUPOBAHHOTO YIIPABICHUS J[OKAa3aTeILCTBAMU. JlemaeTcsi BBIBOJ, YTO IMPABOBOC PETYIHPOBAHHE HUPPOBBIX
JIOKa3aTeNIbCTB JIOJDKHO PacCMaTpUBaThCsl HE TOJIBKO KaK TEXHUUYECKUH M MPOLECCYalbHbIA BOMPOC, HO M KaK Ba)KHBIN
MEXaHU3M 3alIUThI PAB Y€I0BEKa  00ECIeUeHHUs ISTUTUMHOCTH YTOJIOBHOIO CYI0MPOU3BO/ICTBA.
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LEGAL GUARANTEES FOR THE PROTECTION OF HUMAN RIGHTS DURING THE PRELIMINARY
INVESTIGATION OF CYBERCRIMES

SUMMARY

The article examines the legal guarantees for the protection of human rights during the preliminary investigation of
cybercrimes. The rapid development of information and communication technologies has increased the importance of
digital evidence in criminal proceedings, while also creating serious risks for privacy, confidentiality of correspondence,
personal data protection and the right to a fair trial. The article analyzes the concept and characteristics of digital evidence,
the limits of interference with private life, the defense’s ability to challenge digital evidence, the chain of custody mec-
hanism, cross-border access to electronic evidence, and the use of artificial intelligence and blockchain-based evidence
management. It is concluded that the legal regulation of digital evidence should be regarded not only as a technical and
procedural matter, but also as an essential mechanism for protecting human rights and ensuring the legitimacy of criminal

proceedings.
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