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Giris

Son illordo miixtolif sahslordo dronlardan
istifado davamli olaraq artmaqdadir. Fe-
deral Aviasiya Administrasiyasinin (FAA) Pi-
lotsuz Ucus Aparatlart (PUA) s6bosinin rosmi
molumatlarina osason, ABS-da 1,7 milyondan
cox dron geydiyyatdan ke¢misdir vo yaxin bir
nec¢o il orzindo bu rogomin iki dofo artacagi
gbzlonilir. Bu artim dronlarin daha olgatan olma-
s1 vo onlarin aerofotocakilis, axtaris-xilasetmo
omoliyyatlari, c¢atdirilma xidmotlori vo diger
miixtolif sahoalords genis totbiqi ilo alagodardir.
Dronlardan istifadenin geniglonmasi onlarin
istiraki ilo bas veron goza va insidentlorin say1-
nin artmasina sobab olur. Bu iso rogomsal kri-
minalistika qarsisinda yeni vo ciddi vozifolor
qoyur. Belo vozifaloro hadiso yerinin arasdiril-
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masi, gozanin sabablori ilo bagli molumatlarin
toplanmast1 vo tohlili, eloco do digor krimina-
listik todqiqatlarin aparilmasi daxildir.Ononavi
arasdirma metodlar1 cox amok talab edir, yiiksok
maliyyatlidir, kifayat qader somarali olmaya bilor
vo istintaq prosesindo istirak edon ekspertlor vo
digor soxslor ii¢lin tohliikosizlik risklori yarada
bilor. Dronlarin istiraki ilo bas veran insidentlorin
aragdirilmasi tocriibasi noticesinds roqamsal kri-
minalistikanin yeni istigamaoti — pilotsuz ucus
aparatlar ilo bagh kriminalistika (Drone Fo-
rensics) formalasmisdir. Bu istiqgamot Pilotsuz
Ucus Sistemlari (Unmanned Aircraft Systems
— UAS) texnologiyalarinin aragdirilmasi, dron-
lardan alds edilon rogamsal siibutlarin toplanma-
s1, saxlanilmas1 va tohlili ilo bagli xiisusi metod
vo yanasmalart 6ziinds birlogdirir.

Bununla yanasi, son onilliklords pilotsuz
texnologiyalarin siiratli inkisafi vo yayilmasi
miixtalif tohdidlorin artmasina sobab olmusdur.
Xisusilo, dronlarin istifadasi ilo toradilon hi-
cumlarin, cinayatlorin vo bas veron gozalarin
say1 daim artir vo bu da sistemli reaksiya verma
ehtiyacini giiclondirir. Movcud reaksiya strate-
giyalar1 osason dronlarin agkar edilmosi, iden-
tifikasiyast vo zorarsizlogdirilmosi kimi real
vaxt rejimindo miidafioys yonolmis texnologiya
vo siyasotloro fokuslanir. Lakin son zamanlar
hadisadon sonra dronlarin ugus trayektoriyasi-
ni1, pilot barodo molumatlari1 vo gozanin sabobini
miioyyon etmoayo imkan veran dron kriminalis-
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tik ekspertizasinin ohomiyyati xiisusilo vurgula-
nir. Dronlarin kriminalistik ekspertizasi anonovi
rogomsal kriminalistika ilo qeyri-roqomsal (fi-
ziki) kriminalistikanin elementlorini, eloco do
hadisodon dorhal sonra molumatlar1 toplayan vo
tohlil edon real vaxt rejimli kriminalistika texno-
logiyalarini birlosdirarak halledici rol oynayar.

Dronlarin kriminalistik ekspertizasi imu-
mi kriminalistika ilo miiqayisodo forqli tex-
niki xiisusiyyatloro malikdir vo bu todqiqatda
sOzligedon texniki xiisusiyyotlori oks etdiron,
fonlorarasi1 soviyyado aragdirilmis sistemli ana-
litik struktur vo tohlil alqoritmi toqdim olunur.
Burada hazirda istifado edilon asas dron krimi-
nalistik ekspertizas1 texnologiyalar1 hartorofli
nozordon kegirilir. Bu, dronlarin istiraki ilo
kecirilon ekspertiza naticalorinin hiiquqi etibarli-
l1g1n1 tomin etmaya vo onlarin siibut kimi fayda-
liligint artirmaga komok edocokdir.

Pilotsuz ugus aparatlart horbi omoliyyatlarda
osas strateji vasitoya c¢evrilir, bunu Rusiya ilo Uk-
rayna, ABS ilo Iran Islam Respublikasi, homginin
Iran ilo bir sira Fars korfazi 6lkolori arasindaki
movcud miinagisalor do siibut edir. Ogor baslan-
gicda dronlardan asason kosfiyyat vo miisahido
liclin istifado olunurdusa, hazirda pilotsuz apa-
ratlar ylksok doqiqlikli zorbolor endirmoys qa-
dir olan ddyiis silahina g¢evrilmigdir vo miiasir
miiharibodo miihiim qlivvaya ¢evrilmokdadir [1,
s.2].

Horbi totbiglorlo yanasi, pilotsuz aparatlar
ictimai tohliikasizliyin tomin edilmasi, sonaye
toftisi, logistika vo nogliyyat, kond tosarriifatinin
monitoringi, homginin televiziya vo radio
cokiliglori do daxil olmagla, miilki vo kommer-
siya saholorindo genis istifado spektrino malik-
dir. Bu texnologiya vo sonaye inkisaf etmokdo
davam edir. Lakin pilotsuz aparatlarin istifadasi
genislondikco, terror, cinayot, qoza vo qanunsuz
miidaxilolorin do sayr artir, dronlardan golon
tohdidlor iso getdikco daha miirokkob vo saxoli
xarakter alir. Bu kontekstdo pilotsuz ugus aparat-
lariin (PUA) kriminalistik ekspertizas1 getdikco
daha boyiik ohomiyyat kosb edir; bu eksperti-
za kriminalistik siibutlarin oldo edilmasi, ugus
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geydlorinin, pilot molumatlarinin vo texniki na-
sazliglarin miioyyonlosdirilmosi {iglin dronlar1
analiz edir.

Dronlarin tokco miiharibo silaht kimi de-
yil, hom do giindolik cinayatlorin toradilmosi
vo ictimai tohliikasizliys tohdid vasitosi kimi
getdikco daha ¢ox istifado olunmasi sobobindon
dronlara qars1 reaksiya yanagmasi doyismalidir.
ovvollor texnologiya vo siyasot dronlarin ag-
kar edilmosi, izlonilmosi, identifikasiyast vo
zararsizlogdirilmasi kimi real vaxt rejimindo ca-
vab todbirlorino yonolmisdi, lakin onlarin asas
tohdidi aradan qaldirmaq imkanlart mohdud
idi. Xiisusilo dronlarin qanunsuz miidaxilslori,
videogokilislor, yiiklorin atilmasi vo haker hii-
cumlari ilo bagli hallarda, tohdidin ilkin sobobini
miloyyon etmok vo golocok reaksiya strategi-
yalarimi tokmillogdirmok ticiin hadisadon son-
raki analiz vo silibutlarin toplanmasi holledici
ohomiyyot kasb edir.

Dronlarin mohv edilmasindon sonraki bu
aragdirmalar roqomsal kriminalistika, videoa-
naliz, sensor molumatlarinin interpretasiyasi
vo nagqilsiz rabito geydlarinin izlonilmasi kimi
miixtolif texnologiyalar1 birlogdiron dron kri-
minalistik ekspertizas1 sistemi vasitosilo hoyata
kecirilir. Bu sistem cinayot tohgiqatlarinin pro-
filaktika vo hadiso yerindo saxlanilma ilo ko-
ordinasiyali sokildo islomoli oldugu kimi, as-
karlama, reaksiya vermoa vo analizo kompleks
yanasma tolob edir.Pilotsuz ugus aparatlarinin
kriminalistik ekspertizasinin asas aspektlorini
tohlil etmoklo, dron ekspertizasi konsepsiyasini
miloyyonlosdirmoklo, homginin timumi krimi-
nalistika ilo oxsar vo forqli cohatlori iizo ¢ixar-
magqla dronlarin kriminalistik ekspertizasina hosr
olunmus hortorofli sistem yaratmaq miimkiindjir.
Dron kriminalistikas1 imumi kriminalistik me-
todlardan forglonon xiisusiyyatlora malikdir vo
tez-tez mixtolif kriminalistik tsullarin birgo
totbigini tolob edir. Ona goro do, yuxarida qeyd
edildiyi kimi, bu maqamlar1 nazors alan komp-
leks konsepsiya vo sistem hazirlanmalidir.

Dronlardan alds edilon molumatlarin spesifik
xlisusiyyatlorindon asili olaraq, bu xiisusiyyatlori
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ehtiva edon xlisusi icra alqoritmlorinin
totbiqi tolob olunur. PUA-lardan oldo olu-
nan molumatlarin tohlili alqoritmlori imumi
molumat analizi alqoritmlorindon farqlons bilor;
bu sobobdon todqiqatin hor bir morholosindo
spesifik aspektlorin nozoro alinmasi vo analiz
edilmasi zoruridir. Qeyd olunan amillori ohato
edon kompleks tohlil alqoritminin qurulma-
s1 iiglin bu spesifik mogamlarin elmi-praktiki
cohotdon giymotlondirilmosi vacib sortdir. Bu
todqiqat ¢orgivasindo pilotsuz ugus aparatlari-
nin istifadesindon qaynaqlanan miiasir tohdidlor
tohlil  edilmisdir. PUA-larin  kriminalistik
xiisusiyyetlorino asaslanaraq, alds edilon siibut-
larin hiiquqi etibarliligini vo siibutluq doyorini
artirmaq moqsadilo miivafiq ekspertiza siste-
mi vo analiz alqoritmlori detalli sokildo arasdi-
rilmig, homginin bu sahodoki texnoloji inkisaf
istiqgamotlori miioyyonlosdirilmisdir.

Pilotsuz ucus aparatlarimin tokamiilii vo
miqyaslanmasi

ABS, Boéyiik Britaniya, Cin, Iran vo digor
dovlatlor torofindon PUA-larin faal totbiqi bu
texnologiyalarin ilkin olaraq horbi sahods inki-
saf etdiyini nlimayis etdirir [3]. Zaman kecdikco
dronlar ticarot, kond tosarriifati, otraf miihitin
miihafizasi, energetika vo tohliikesizlik-miisahido
sistemlori daxil olmaqla, miixtolif miilki sektor-
larda da totbiq saholorini geniglondirmisdir [4].

Statistik gostoriciloro osason, miilki dronlar
bazari siiratlo boyiimokdadir:

. 2024-cii ildo toxminon 10,55 milyard
ABS dollar1 doyarindo qiymatlondirilon miilki
PUA bazar, illik orta hesabla 18,6% artim tempi
(CAGR) niimayis etdirorok 2033-cii ilo qodor 49
milyard dollara ¢atacaqdir [5].

. Horbi PUA bazarinin iss illik orta he-
sabla 11,2% artim tempi ilo 2025-ci ildoki 24,2
milyard dollardan 2033-cii ilo godor 56,69 mil-
yard dollara yiiksalocoyi prognozlasdirilir [6].

Qeyd olunan statistik gostoricilor bu glo-
bal bazarim davamli artim dinamikasint bir
daha siibut edir. Lakin dronlarin komiyyot
gostaricilorinin vo funksional toyinatlarinin art-
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masi, paralel olaraq bu texnologiyalarin totbiqi
ilo toradilon hiiquqazidd amaollorin do artmasina
zomin hazirlayir. ABS 9dliyyo Nazirliyi (DOJ),
Federal Tohqiqat Biirosu (FBI) vo Bard Kolleci-
nin Dronlarm Oyronilmasi Morkozinin hesabat-
larina asason, pilotsuz ugus aparatlarinin (UAS/
drones) cinayotkar mogsadlorlo istifadosi kifayot
gadar genis bir spektri ohato etmokdadir.

Dronlarin tatbiqi ils toradilon asas
cinayatlor (ABS 9dliyyas Nazirliyinin
molumatlarina asason)

Qacaqmalciliq vo qanunsuz dovriyya:

e Hobsxanalarin vo islah miiossisolorinin
orazilorino qadagan olunmus osyalarin (narkotik
vasitolor, mobil telefonlar, silahlar) ¢atdirilmasi.

e Dronlardan dovlost sorhodi vasitosilo
narkotik maddoalorin dasimnmasi tgiin istifado
edilmasi.

Tohliikasizlik tohdidlori vo «kinetik» hii-
cumlar:

e Dronlarin tohliikeli maddalorls (kimyavi,
bioloji, radioloji) vo ya silahlarla tochiz edilmasi.

e Kiritik infrastruktur obyektlorino, dovlot
miiossisaloring, soxsi heyoto, eloco do kiitlovi
todbirlora (konsertlor, idman yariglart) yonalmis
hiicumlar.

Miilki aviasiyamin vo hiiquq-miihafiza
orqanlarinin faaliyyotino manes toradilmasi:

e Pilotlu ucus aparatlarinin (toyyarolor,
helikopterlor) horokotino vo aeroportlarin isino
maneslorin yaradilmast.

e Fovgolado hallar xidmatlorinin faaliy-
yatina (mosalon, meso yanginlarinin sondii-
riilmasi zamani) miidaxilo edilmosi.

e  Taktiki foaliyyst metodlarini miioyyon-
lagsdirmok mogqsadilo hiiqug-miihafizo orqanlari-
nin gizli sokilds izlonilmasi.

Casusluq va soxsi hayatin toxunulmazhgi-
nin pozulmasi:

e Obyektlorin (sonaye casuslugu) va ya fi-
ziki soxslorin qanunsuz sokilds izlonilmosi.

e Soxsi hoyatin toxunulmazligi hiiququ-
nun pozulmasi (6zal miilkiyyatlor iizorinds algaq
hiindiirliikds uguslarin reallasdirilmast).
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Hava mokanimin pozulmasi (TFR):

o  Federal Aviasiya Administrasiyasi (FAA)
torofindon miisyyon edilmis qadagan olun-
mus zonalarda (masoalon, horbi bazalar, enerji
obyektlori lizarindo vo ya FDC 6/4375 miivaqqati
ucus mohdudiyyatlori (TFR) zamani) uguslarin
hoyata kegirilmosi [7, s. 25].

Pilotsuz ugus aparatlar1 mexaniki, kimyovi
va program tominati da daxil olmaqla, miixtolif
texnologiyalarin sintezindon ibaratdir. Dronla-
rin istiraki ilo kecirilon kriminalistik eksperti-
zanin somarali togkili tiglin bu cihazlarin texniki
vo mexaniki xiisusiyyatlorini dorindon anlamaq
zoruridir. Dronlar materialsiinasliq, akkumulya-
torlar, kameralar, proqram tominati, sensorlar vo
rabito lsullar1 da daxil olmagqla, genis spektrli
gabagcil texnologiyalardan istifado edir. Ilkin
morhoalalordon forqli olaraq, bu texnologiyalar
getdikco daha ¢ox ixtisaslasir. Masalon, ilk “DJI
Mavic” modellorinds “GoPro” kameralarindan
istifado olunurdusa, oan yeni “DJI Mavic 4 Pro”
modeli 360 daroco dona bilon kamera ils tochiz
edilmisdir ki, bu da kifayot qoder nadir konstruk-
tiv holl hesab olunur. Notico etibarilo, pilotsuz
aparatlara xas olan texnologiyalar davamli olaraq
tokmillosir vo hazirda qgarsida duran osas vozifo
dronlarin daha kigik, yiingiil, effektiv vo avtonom
olmasini tomin etmokdon ibaratdir [7, s. 30].

Pilotsuz ucus aparatlarinda (PUA) istifado
olunan Jsas texnologiyalar asagidaki materi-
allarla miiayyon edilir:

e  (Cokini azaltmaq, mohkomliyi artirmaq
vo digor texniki xiisusiyyotlori yaxsilasdir-
maq moqsadilo plastiklor, metallar, karbon lif-
li kompozitlor vo digor miiasir materiallardan
istifado olunur.

e Bundan olava, harokatverici qurgularin
texnologiyasi, porlor (propellerlor) vo ugusun
tomin edilmasinds istifads olunan digor vasitolor
xiisusi oshomiyyot kosb edir. Bu texnologiya-
lar asag1 sos soviyyasi, yliksok somorolilik vo
perspektiv olaraq porsiz horokot sistemlorinin
totbigine yonalmisdir.
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Bundan basqa, dronlar asagidaki texniki
xuisusiyyatlorls xarakterizo olunur [7, s. 26]:

e Akkumulyator batareyasinin mévcudlugu;

e Akkumulyatorla isloyon dronlar {igiin
horakotverici qurgu,

e  Maksimum avtonom islomo miiddati vo
batareyanin somoraliliyi (ugus mosafasi vo dol-
durulma miiddoti).

Bundan slava:

e Akkumulyatorla igloyon pilotsuz ugus
aparatlari tigiin horokotverici sistemlor;

e  Yanacaqla isloyon pilotsuz ugus aparatla-
r1 tigiin horakoatverici sistemlor;

e Yanacaq novlorinin ¢esidinin genislon-
dirilmasi vo onlarin somaraliliyinin artirilmasi
(ugus mosafasi, tohliikosizlik va s.). Bu magsadlo
hidrogen, kimyoavi yanacaq vo digor alternativ
enerji monbalarindon istifads edilir.

Dronlarda quragdirilmis kameralar asagidaki
funksiyalar1 yerina yetirir:

e Pilotlasdirma vo videogokilisin hoyata
kecirilmosi;

e Ucusun sabitliyinin tomin edilmosi, ter-
mal (termovizion) goriintiilorin oldo edilmasi vo
digor funksiyalar;

e Bozi sistemlordo kameralar ucus
nozaratgisi (Flight Controller — FC) ilo inteqrasi-
ya olunmus sokilds foaliyyat gdstarir.

Dronlarin morkozi idaroetmo bloku asagidaki
funksiyalar1 tomin edir:

e Ucus aparatinin sabitliyini, daxili sensor-
larin igini vo ugus tohliikosizliyini tomin edir;

e Wi-Fi, LTE voa digor movcud telekom-
munikasiya sobokolori vasitasilo rabitoni hoyata
kegirir;

e  Manevr mosafosini idaro edir vo toqqus-
malarin qarsisini alir;

e Ucusun idaro edilmosi vo pilotlagdiril-
mas1 li¢iin proqram tominatini isloyir, ucus tra-
yektoriyasini miioyyon edir, maneslorin qarsisini
alir, obyektlorin izlonilmosini vo digor funksiya-
lar1 yerina yetirir.

Dronlarda qurasdirilan sensorlar asagidaki
ndvlars boliiniir:

e  Ultrasos sensorlari;
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e  Vizual (optik) sensorlar;
Digor ndv sensorlar.

Bu sensorlar ugus zamani komokgi funksiya-
lar yerino yetirir, manealorlo toqqusmanin qar-
sisin1 alir vo digor miihiim vozifolorin icrasini
tomin edir.

Dronlardan gaynaqlanan tohliikalor ii¢ 9sas
kateqoriyaya boéliina bilor. Bu tohliikalor ugu-
sun mogsading, vurulan zororin ndviine vo ope-
ratorun niyyatino gora tosnif edilir. Umumilikdo,
dronlardan irali golon tohliikolor dron hiicumla-
r1 (dronlardan istifado etmoklo torodilon terror
aktlar1), dronlardan istifado edilmoklo téradilon
cinayotlor vo dronlarin istiraki ilo bas veron
gozalar olmagla ti¢ qrupa ayrilir.

Dron hiicumlar1 pilotsuz ugus aparatlarinin
istifadosi ilo bagli osas tohliikolordon biri hesab
olunur. Bu hiicumlar PUA-lardan istifads etmoklo
hoyata kegirilon partizan omoliyyatlarindan bas-
layaraq, konkret soxsloro vo ya obyektloro garsi
toradilon terror aktlarina, eloco do genismiqyas-
I1 harbi omaliyyatlara qodor miixtslif formalar-
da ola bilor. Bir sira todqiqatlara asason, yalniz
2016-2019-cu illor orzindo terror toskilatlart
torofindon dronlardan istifado ilo baglh 76
tosdiglonmis hadiso gqeydo alinmis, naticads 50
nofor holak olmus, 132 nofor iso yaralanmisdir.
Golocakda bu ciir hiicumlarin sayimnin artacagi
gozlonilir [8, s. 193].

Pilotsuz ugus aparatlar1 vasitosilo hoyata
kecirilon hiicumlar hom yliksok texnologiyali
vo bahali horbi toyinatli avadanliqlardan, hom
do ayri-ayr soxslor torofindon kustar tisulla ha-
zirlanmig vo ya modifikasiya edilmis sado dron-
lardan istifado edilmokls toradilo bilor. Bu ciir
hiicumlarda partlayict maddolordon, adi silahlar-
dan, eloco do kimyavi, bioloji, radioloji vo niivo
silahlarindan istifado olunmasi miimkiindiir [8,
s. 194].

Dron hiicumlar1 miixtolif meyarlara osason
tosnif edilo bilor. Masolon, hiicumun ndviine
(kiitlovi vo ya konkret soxs vo obyektlora qarsi
yonalmis), hoyata kecirilmo iisuluna vo miqya-
sina goro forglondirilir. Hiicumlarin xarakteri
istifado olunan ugus aparatinin néviindon, totbiq
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edilon hiicum metodundan va istifads edilon si-
lah néviindon asili olaraq doyiso bilor. Dronlar-
dan miixtalif cinayotlorin térodilmasi mogsadilo
do istifado olunur. Bunlara ogurluq, yasayis
sahosino ganunsuz miidaxilo, qanunsuz foto vo
videogokilis, cozagokmo miiassisolorino gadagan
olunmus asyalarin vo maddoslorin qagagmalgiliq
yolu ilo catdirilmasi, homginin fiziki soxslorin
vo obyektlorin gizli miisahidosi daxildir. Bundan
olavo, pilotsuz ugus aparatlarinin istismari qay-
dalarinin pozulmasi hallar1 da miisahido edilir.
Belo hallara ucusa qadagan olunmus zonalarda
ucuslarin hoyata kecirilmosi, idaroetmo qayda-
larinin pozulmast vo geydiyyatdan ke¢momis
dronlardan istifado daxildir. Umumilikdos, dron-
lardan istifads edilmoklo toradilon cinayatlor
sirasina vatondaslarin soxsi vo intim hayatinin
ganunsuz qeydo alinmasi, horbi obyektlorin
fotosakillarinin ¢okilmosi, hobsxanalara narkotik
vasitolorin vo rabito cihazlarinin qagagqmalgiliq
yolu ila catdirilmasi, eloco do polis foaliyyatinin
gizli izlonilmosi aid edilir [10, s. 2].

Dronlarla olagodar cinayatloro homginin
ucusa gadagan olunmus zonalarin pozulma-
s1, ugus qaydalarina omoal edilmomasi vo pilot-
suz ugus aparatlarinin macburi geydiyyati ilo
bagli toloblorin yerino yetirilmomosi daxildir.
Bu sahads hiiquqi tonzimloma 6lkadan 6lkaya
miioyyon forqlor gostorir. Avtomobil vo ya avia-
siya gozalarinda oldugu kimi, pilotsuz ugus apa-
ratlar1 da istismar zamani miixtolif qoza risklori
ilo {izlogo bilor. Bu ciir hadisolor insan amili
(operatorun sohlonkarligr vo ya diqqotsizliyi),
korpusun texniki nasazliglari, xarici elektromagq-
nit manealori vo ya signallarin bogulmasi, giic-
li kiilok, batareyanin enerji soviyyasinin asagi
olmasi, quslarla toqqusma vo digor oalverissiz
amillor noticosindo bas vero bilor [11]. Bir
¢ox pilotsuz ucus aparatt miixtolif olverisgsiz
sobablordon ugus zamani gozaya ugrayir. Bu
sobablar otraf miihit amillorinin tasiri, insan fak-
toru va texniki nasazliqlar baximindan tohlil edi-
lir vo tosnif olunur [12—14].

Pilotsuz ugus aparatlarinin askarlanmasi (de-
teksiyasi) PUA-nin mdvcudlugunun miioyyon



QANUN Xt 08 (382), 2026

edilmasi prosesidir. Bu proses ¢or¢ivosindo
ilk novbado dronun havada olub-olmamasi
miioyyon edilir vo onun digor ucan obyektlordon
vo ya quslardan forglondirilmosi tomin olunur.
PUA-larin agkarlanmasi iigiin radiotezlik, akus-
tik vo optik-vizual {isullardan istifado edilir.
Bu metodlarin hor biri istismar soraitindon asili
olaraq 6z tstlinliiklorina vo mohdudiyyatloring
malikdir [15, s. 2]. PUA-larin kigik oOlgciilori
vo ugus xiisusiyyotlori onlarin askarlanmasini
ohomiyyatli doracods ¢otinlogdirir. Bu sobabdon
pilotsuz ugus aparatlar1 hotta nisboton yaxin
mosafolards bels agkarlanmasi vo taninmasi ¢otin
olan obyektlor hesab edilir [16]. Radiolokasiya
stansiyalar1 (radarlar) vo digor PUA miisahido
sistemlori yiiksok maliyyoto malik olmaqla ya-
nasi, “kor zonalar”a malikdir vo quslarin ugu-
su noticosindo yaranan yalnig signallara (false
alarms) da moruz qala bilir. Oz ndvbasindo, pi-
lotsuz ugus aparatinin identifikasiyasi dedikdo
hom ugus aparati, hom do onun operatoru haqqin-
da molumatlarin miioyyon edilmasi vo taninmast
prosesi basa dustliir [17, s. 87578]. Bu zaman
miioyyon edilmoalidir ki, havada olan dron gey-
diyyatdan ke¢mis, dost (friendly), solahiyyatli
(icazoli), miilki vo ya horbi toyinatli pilotsuz
ugus aparatidir. Mohz bu identifikasiya prosesi-
nin naticalori cavab todbirlorinin goériilmasinin
zaruri olub-olmadigini miioyyon edir.

Lokal reaksiya (birbasa yerindo miidaxils)
tohliiko yaradan pilotsuz ugus aparatina birba-
sa tosir gdstorilmasini nazords tutur. Osas oks-
todbirlor sirasinda PUA-nin kinetik moarmilor
vasitasilo fiziki mohv edilmosi, eloco do
istiqgamotlondirilmis enerji silahlarmin totbiqi
yer alir [18].Bununla yanasi, pilotsuz ugus
aparatlarina fiziki zoror vurmadan onlarin
foaliyyotinin mohdudlasdirilmasi vo ya dayan-
dirilmast  moqsadilo  geyri-kinetik (yumsaq)
tosirsizlosdirmo tsullarindan da istifads olunur
[19, s. 31496].Belo iisullar geyri-qanuni vo ya
icazosiz dronlarin fiziki mohv edilmoadon radi-
oelektron tasirlo susdurulmasina (jam edilmosi)
vo ya idaroetmosinin alo kegirilmosino imkan
verir. Bu moagsadlo antidron silahlari, radioelek-
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tron manes (jamming) qurgulari, xlisusi toratan
sistemlor (mosolon, soboko atan qurgular) vo
digor oks-todbirlor totbiq edilir.

Pilotsuz ucus aparatlarinin kriminalistik
todqiqi (dron-forensikasi) roqomsal kriminalis-
tikanin bir sahosi olub, miisadire edilmis vo ya
gozaya ugramis PUA-lardan hiiquqi shomiyyat
kosb edon molumatlarin ¢ixarilmasi, barpast vo
tohlilino yonalmisdir [20, s. 99]. Qeydiyyatdan
ke¢momis vo ya namolum pilotsuz ugus aparat-
larmin identifikasiyast moagsadilo onlarin ugus
trayektoriyasi, ugus hiindiirliiyii, foto vo video
materiallari, eloco do digor texniki parametrlori
arasdirilir vo tohlil edilir. PUA-nin gqozaya ugra-
mas1 halinda iso kriminalistik ekspertiza zamani
hadisanin bagverma sobablori vo gozanin birbaga
amillori miioyyon edilir [21].

Pilotsuz ucus aparatlarina (PUA) qarst
miibarizo sistemlorinin yaradilmasi sahosindo
aparilmig miixtolif todqgiqatlarda miidafio tex-
nologiyalar1 li¢ ardicil morhoalo ¢orgivasindo
nozordon kegirilir: agkarlama, identifikasiya
vo pozucu pilotsuz ucus aparatinin neytral-
lasdirilmasi (zararsizlosdirilmasi) [23-25]. Bu
proses ¢orgivasindo askar edilmis obyektlorin
identifikasiyasi siini neyron sobokalari texnolo-
giyalarindan istifado edilmoklo hoyata kegirilo
bilor [26].

PUA-larin agkarlanmas1 miixtolif pas-
siv miisahido texnologiyalarinin inteqrasiyast
osasinda da hoyata kegirilo bilor. Bu yanasma
hadoflarin somarali sokildo miioyyon edilmasina
vo sonraki morholodo onlara garsi radioelek-
tron vo ya fiziki tosirsizlosdirmo todbirlorinin
totbigine imkan yaradir [27, s. 68].

PUA-lara gars1 miibarizonin effektiv qey-
ri-kinetik tsullarindan biri spoofinq (naviqa-
siya signallarmin saxtalagdirilmas: vo ya ovoz
edilmosi) texnologiyasidir. Bu iisul saxta GPS/
GLONASS koordinatlarinin  6tiiriilmasi  yolu
ilo pilotsuz ucus aparatinin idaroetmosinin
olo kegirilmosino vo ya onun ugus marsrutu-
nun doyisdirilmosino imkan verir [28]. Bundan
olavo, PUA-nin miihorriklorini vo digor hossas
konstruktiv elementlorini birbasa istilik tosiri ilo
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siradan ¢ixarmaq moqsadilo miiasir lazer oasash
antidron texnologiyalarindan genis istifads olu-
nur [29, s. 588].

Kritik shamiyyatli infrastruktur obyektlorinin
miihafizosi zamani radioelektron miidaxilonin
miimkiin olmadig1 vo ya kifayst qodor effektiv
notico vermadiyi hallarda, pilotsuz ugus apa-
ratlarinin mexaniki tutulmasina vo ya mohv
edilmoasino yoOnolmis birbasa fiziki (kinetik)
oks-tasir texnologiyalarindan istifads edilir [30,
s. 5521].Mohkoma ekspertizas1 cinayatlorin
acilmast vo hiiquqi aragdirmalarin aparilmasi
mogsadilo elmi metod vo prosedurlarin totbiq
olundugu faaliyyat sahasidir [31].Bu saha cinayat
adliyyosi sistemini elmi osaslarla dostokloyon
miixtolif elm saholorini 6ziinds birlosdiron mul-
tidissiplinar xarakter dasiyir [32, s. 7].

Mohkoma ekspertizast hiiquqi miistovido
stibutlarin toplanmasi, tohlili vo togdim edilmosi
liciin istifado olunan genis elmi metod va texniki
vasitolori ohato edir. Cinayatlo bagh siibutlarin
oldo olunmasi miiasir adliyys sisteminin asas
elementlorindon biri oldugundan, mohkoma eks-
pertizasinin ohomiyyati getdikco daha da artir
[33]. Mohkomo ekspertizast daim inkisaf edorok
foaliyyat sahosini geniglondirir. Bu sahoyo
ononavi kriminalistik istigamaotlor, o ciimlodon
barmaq izlorinin, DNT niimunolorinin, qan
lakalorinin, mikroskopik stlibutlarin vo ballistik
materiallarin tadqiqi ilo yanasi, biologiya, kim-
ya, psixologiya, psixiatriya, roqomsal krimina-
listika vo diger mohkomo elmlori do daxildir.
Dronlardan istifado etmoklo hoyata kegirilon
mohkomo ekspertizasini pilotsuz ucus aparat-
lar1 vasitasilo miixtolif kriminalistik siibutla-
rin toplanmasina yonalmis metod vo prose-
durlarin macmusu kimi miioyyon etmok olar.
Pilotsuz ugus aparatlarinin kriminalistik eks-
pertizasinin osas xiisusiyyoti ondan ibarotdir
ki, dronlar mahiyyast etibarilo raqgomsal ucus
aparatlaridir. Bu sobobdon onlarin yaddasinda
saxlanilan moalumatlar, ucus jurnallari, telemet-
riya gostaoricilori vo digor rogomsal molumatlar
cinayatlorin arasdirilmasi zamani miihiim stibut
monboyi kimi ¢ixis edir.
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Pilotsuz ucus aparatlarinin (PUA) krimina-
listik ekspertizosi asagidak: osas xiisusiyyotlorlo
xarakterizo olunur:

1. Dron harakat edon obyektdir.

Dronlar kompiiterlordon vo digor rogomsal
qurgulardan forqli olaraq stasionar deyil, horokat
edon obyektlordir. Onlar ugus iigiin nozordo tu-
tuldugundan miixtolif ugus idaroetma sistemlori
vo texniki konfiqurasiyalarla tochiz edilir. Bu
xiisusiyyatlordon asili olaraq dronun {iizorindo
miixtolif nov fiziki izlor qala bilor. Belo izloro
barmaq izlori, DNT niimunoslori vo mikrosko-
pik stibutlar daxildir. Miiharrikin néviindon asi-
It olaraq benzin qaliglar1 kimi fiziki-kimyovi
izlor do askar oluna bilor. Bundan olavo, dron-
larin istismar1 zaman1 onlarin batareyalar1 tez-
tez doyisdirilir vo ya manipulyasiya edilir ki,
bu da korpusun sathinds slavs izlorin yaranma-
sina sobob ola bilor. Aparilmis eksperimental
todqiqatlar gostormisdir ki, metal vo plastik kimi
genis yayillmis sothlordo toxminon 30 %-o qodor
DNT izlorinin agkar edilmosi miimkiindiir.

2. Dron tarafindan yaradilan malumatlar.

Pilotsuz ugus aparatlar1 ugus hoyata
kecirmok vo miixtolif aerofoto molumatlar top-
lamaq mogsadilo layiholondirilmisdir. Onlar
ucus hiindiirliiyli, marsrut, siirot vo digor te-
lemetrik gostoricilor barado molumatlar yara-
dir. Bu molumatlarin bir hissosi daimi olaraq
saxlanilir, digor hissosi iso operativ yaddasda
yerlosdiyindon enerji kosildikdon sonra silinir.
Hans1 molumatlarin saxlanilmasi istehsal¢idan
va konkret modeldon asilidir. Dronlarin yarat-
dig1 molumatlar miixtolif tisullarla sldo oluna
bilor vo onlarin mozmunu aparatin noviino vo
istehsalgiya gora doyisir. Bununla bels, dronun
timumi harokot marsrutunu, ugusun baslangic vo
son noqtalorini miioyyon etmok iigiin ugus tra-
yektoriyasinin tohlili xiisusi shomiyyot kosb edir.
Ugus molumatlar1 hom do texniki nasazliglarin
va ya gozanin sabablorinin miioyyan edilmasindo
mithiim rol oynayr.

3. Milumatlarin saxlanma iisulu.

Dronlar miixtalif név roqgomsal malumatlari

toplayan vo saxlayan rogomsal sistemlordir. Bu
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molumatlar daxili yaddasda (ugus nozaratcisi —
Flight Controller) vo ya xarici yaddas dasiyici-
sinda (SD kart) saxlanilir. Ugus trayektoriyasi,
hiindiirlik sensorunun gostoricilori, meyletmo
(tilt) bucaglar1 vo digor telemetrik molumatlar
osason daxili yaddasda, foto vo video material-
lar iso adston SD kartda saxlanilir. Saxlanilan
malumatlarin hacmi vo formati istehsal texnolo-
giyasindan vo istehsalgidan asili olaraq forqlonir.
Ac¢1q monba (open-source) platformalari osasinda
hazirlanmis dronlarda xam (raw) molumatlarin
olds edilmasi daha asandir. Lakin DJI kimi bazi
istehsalgilar istifadogiyo osason emal olunmus vo
ya sifrolonmis molumatlar togdim edirlor. Belo
hallarda molumatlarin tamhig1 vo etibarhiligi is-
tehsal¢inin toqdim etdiyi program tominatindan
asilit olur. Saxlanilmis molumatlardan ¢okilisin
vaxtlt vo mokanina 9sason ug¢us marsrutunun
barpasi vo tohlili tigiin istifados edilo bilor.

4. Molumatlarin paylanmis sokilds saxla-
nilmasi.

Pilotsuz ugus aparatlarinda molumatlar ¢ox
vaxt eyni zamanda bir ne¢o miixtalif qurguda
saxlanilir. Molumatlar ugus aparatinin 6ziindo,
idaroetmo pultunda, operatorun smartfonun-
da vo yeriistli idaroetmo stansiyasinda para-
lel vo ya paylanmis formada yerlosdirilo bilor.
Bu xiisusiyyot dronun ndviindon vo istifado
rejimindon asili olaraq doyisir. Buna goro do
molumatlarin diizglinliiylinii vo tamligin1 yox-
lamagq ticilin biitiin bu monbalords saxlanilan in-
formasiyanin miiqayisali sokildo arasdirilmasi
zoruridir.

5. Real vaxt rejiminds malumatlarin 3lds
edilmasi.

Pilotsuz ucus aparatlari hom ugus zama-
n;, hom do ucusdan konar dovrdo miixtolif
molumatlar yarada vo toplaya bilir. Xiisusilo
ugus zamani idaraetmo pultu ilo olago prosesindo
yaranan molumatlarin operativ sokildo oldo
olunmasi boyiik ohomiyyot dasiyir. Bu baxim-
dan, anonavi rogomsal qurgulardan forqli ola-
raq, dronlardan real vaxt rejimindo molumatlarin
toplanmasi va tohlili kriminalistik aragdirmalarin
vacib morhalslorindon biri hesab olunur. Mohz
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bu xiisusiyyatlor pilotsuz ugus aparatlarinin eks-
pertizasinda adi kompiiter vo ya digor stasionar
rogomsal qurgularin ekspertizasindan miioyyon
doracado forglonon miirokkob kriminalistik me-
tod vo prosedurlarin totbiqini zoruri edir.

Pilotsuz ucus aparatlarinin (PUA) kriminalis-
tik ekspertizosi iimumi mohkomao-kriminalistik
ekspertizasi ilo miiqayisada bir sira 6zlinomoxsus
xlisusiyyotloro malikdir.

[lk novbode, PUA-larin kriminalistik
ekspertizosi hom hadiso yerindo aparilan eksper-
tizan1 (ucus aparatinin fiziki vo kimyovi anali-
zini), hom do rogomsal kriminalistikan1 ohato
etmolidir. Xiisusilo, dron operatorunun miioyyon
edilmosi zamani yalniz rogomsal moalumatlarin
aragdirilmasi kifayat etmir. Ciinki operatorun
identifikasiya molumatlar1 oksor hallarda dronun
yaddaginda saxlanilmir. Buna goro do dronun
korpusunda aparilan fiziki vo kimyovi ekspertiza
xtisusi shamiyyat kasb edir. Tacriibo gostarir ki,
ucusa gadagan olunmus zonalarda agkar edilon
bir ¢ox dronun operatoru mohz aparatin tizorindo
askar olunmus barmagq izlori vasitasilo miioyyon
edilmisdir. Bundan olave, torpaq niimunslori,
mikroskopik siibutlar vo barit qaliglar1 kimi
maddi izlor dronun istehsal olundugu 6lkonin
Vo ya moangayinin miioyyan edilmoasindo miihiim
ohomiyyot dastya bilor. Masolon, Conubi Kore-
yada biitiin yetkin soxslorin barmaq izlori dovlot
geydiyyatinda saxlanilir vo namolum dronlarla
bagl bir sira hadisolordo homin molumatlardan
istifado edilmoklo konkret soxslorin identifika-
siyas1 hoyata kecirilmisdir. Umumiyyoetlo, bar-
magq izlori kimi biometrik molumatlar dron ope-
ratorunun miioyyon edilmosi vo digor istintaq
harokatlorinin aparilmasi baximindan on etibarli
siibut vasitolorindon hesab olunur.

Roagomsal kriminalistika baximindan iss real
vaxt rejimindo ekspertiza aparilmasi imkanlari
nozora alimmalidir. ©Ononavi kriminalistik aras-
dirmalarda real vaxt rejimindo ekspertizadan
nisboton az istifado olunsa da, dronlarla bagh
arasdirmalarda bu imkan xiisusi ochomiyyot da-
styir. Miimkiin oldugu hallarda ucus aparatinin
identifikasiya molumatlari, ugus parametrlori vo
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digor texniki gostoricilor real vaxt rejimindo aldo
edilmoali vo tohlil olunmalidir. Bundan olava,
dronlarda molumatlarin paylanmis sokildo sax-
lanilmas1 xiisusiyyati nozoro alinmalidir. Belos
ki, miixtolif molumatlar eyni vaxtda dronun 6z
yaddasinda, SD kartda, idaroetmo pultunda,
operatorun smartfonunda vo mobil totbiqdo sax-
lanila bilor. Buna goro do dronlarla bagl krimi-
nalistik ekspertiza zamani biitiin bu monbalor
izro molumatlar miiqayisali sakilds yoxlanilma-
l1, miimkiin uygunsuzluglar, ¢atismazliglar vo
ya itkilor miioyyan edilmolidir. Eyni zamanda,
miirokkob xarakter dasiyan bu ciir todqiqatlarda
ekspertiza marhalalorinin diizglin ardicilligla
hoyata kecirilmosi do miihiim ohomiyyot kosb
edir. Bu baximdan, pilotsuz ucus aparatlari-
nin  kriminalistik ekspertizasinin alqoritmino
yenidon baxilmasi zoruridir.

Oksor hallarda kriminalistik ekspertiza iki
osas istigamotdo aparilir: raqoamsal krimina-
listika vo geyri-rogomsal (onanavi) krimina-
listika. Mosolon, kompiiter vo digor roqomsal
qurgularin miisadirosi zamani osason rogomsal
stibutlar aragdirilir, odlu silah, bigaq vo diger
cinayot alatlorinin ekspertizasi zamani iso qeyri-
rogomsal kriminalistik siibutlar tohlil edilir.Pi-
lotsuz ugus aparatlar1 iso hom roqomsal, hom do
maddi (qeyri-rogomsal) siibut xiisusiyyatlorini
0zlindo birlesdirir vo bu siibutlarin hor biri is-
tintaq ticlin mithim informasiya monbayi ola
bilor. Buna goéro do PUA-larin kriminalistik
ekspertizasinin agagidaki ardicilligla aparilmasi
mogsadouygun hesab olunur:

1. Real vaxt rejimindo ekspertizanin
aparilmasi (ugus davam etdiyi vo ya sistem ak-
tiv oldugu hallarda operativ molumatlarin top-
lanmasi);

2. Qeyri-ragomsal kriminalistik eksper-
tiza (barmaq izlori, DNT, mikroskopik izlor,
kimyavi qaliglar vo digor fiziki siibutlarin aras-
dirilmasi);

3. Rogomsal kriminalistik ekspertiza
(ugus jurnallari, telemetriya molumatlari, foto vo
videolar, yaddas dasiyicilari, idaraetma qurgulari
va digor rogomsal molumatlarin tohlili).
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Ekspertiza morhololorinin ardicilligi diiz-
giin secilmadikdo, real vaxt rejimindo aparilan
ekspertiza vo ya qeyri-roqgomsal kriminalistik
aragdirma zamani oldo oluna bilocok miihiim
stibutlar itirilo, mohv edilo vo ya iimumiyyatls
askar edilmoyo bilor. Miioyyon hallarda bu ar-
dicilligin doyisdirilmasi miimkiin olsa da, bu-
nun sonraki ekspertiza morhoalolorino manfi tosir
gostormomasine xlisusi diqqet yetirilmalidir.
Masalon, qeyri-rogomsal siibutlarin toplanma-
st zamani istifado olunan kimyovi maddslor
rogamsal siibutlara zoror vurmamali, eyni za-
manda rogomsal molumatlarin olds edilmasi
prosesi barmaq izlori, DNT vo digor maddi
stibutlarin mohv edilmasine vo ya cirklonmasina
sobob olmamalidir. Buna gora do pilotsuz ugus
aparatlarmin kriminalistik ekspertizast zamani
bu amillor miitloq nozars alinmalidir.

Pilotsuz ucus aparatlarimin kriminalistik
ekspertizasinda istifado olunan asas texnolo-
giyalar

1. Qeyri-rogomsal kriminalistika

Ucus aparatinin kriminalistik baxis1

Bu istigamat pilotsuz ugus aparatinin 6zi-
niin kriminalistik tisullarla tadqiqini shato edir.
Buraya dronun sahibinin vo ya operatorunun
barmagq izleri, DNT niimunolori vo digor mik-
roskopik stibutlar vasitasilo miioyyon edilmasi,
homginin aparatin hissalorinin  aragdirilma-
st yolu ilo istehsalgisinin vo monso 6lkasinin
miioyyanlosdirilmasi daxildir.

Miilki toyinatlhi dronlarin  konstruktiv
xiisusiyyatlori nozore alinmagqla ehtimal edilir ki,
barmagq izlori, DNT vo digor mikroskopik siibut-
lar asason parlorin (propellerlorin), osas batare-
yanin vo korpusun sathinda qala bilor. Buna gors
do ekspertiza zaman1 homin hissalorin diqqgatle
yoxlanilmasi vacibdir. Lakin dron geydiyyatdan
ke¢momis soxs torafindon hazirlanmisdirsa vo ya
operator olcokdan istifado etmisdirsa, belo siibut-
larin oldo edilmasi xeyli ¢otinlosa bilor.

Umumilikdo, qeyri-roqomsal kriminalis-
tik tsullar plastik, magnezium vo aliiminium
orintilori, karbon lifli kompozitlor vo digor
konstruksiya materiallar1 lizorindo totbiq olu-
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na bilor. Son dovrlordo aparilmis eksperimen-
tal todgigatlardan birindo dronun bes miixtolif
sothino toxunulduqgdan sonra aparilan DNT
analizlori naticosindo niimunalorin toxminon 32
%-indd DNT izlori askar edilmisdir. Bundan
olavo, dronun sothindo aparilan mikroskopik
analizlor ugus soraiti vo istismar xiisusiyyatlori
haqqindaslavo malumatlar alds etmayo imkan ve-
rir. Eyni zamanda, istifado olunan komponentlor
vo materiallar osasinda pilotsuz ugus aparatinin
istehsal olundugu 6lko vo ya monsoyi barados do
miioyyan naticalor ¢ixarmaq miimkiindiir.

Dronlarin ekoloji (atraf miihit) analiz
iisullan

Bu metod pilotsuz ugus aparatinin istiraki
ilo bag vermis hadiso yerindo otraf miihitin kri-
minalistik tohlilino osaslanir. Togqusma vo ya
goza bas verdikdon sonra hadiso yerinin arag-
dirilmast dronun diismo trayektoriyasinin vo ya
ucus istigamotinin rekonstruksiya edilmosing,
homg¢inin toqqusma anindaki siiratinin vo ugus
hiindiirlilylinlin - miioyyon olunmasina imkan
verir. Hotta pilotsuz ugus aparatinin 6zii askar
edilmodiyi hallarda belo, onun ehtimal olunan
havaya galxma noqgtosinin vo ya operatorun
yerlosdiyi orazinin aragdirilmasi golocok istintaq
todbirlori {iglin miihiim siibutlarin aldo edilmasina
imkan yaradir. Bu moagsadlo kompiiter osasli vi-
deoanaliz texnologiyalarindan somorali gokildo
istifado olunur [34, s. 305].Bundan slavo, pilot-
suz ugus aparatinin horokot istiqgamotinin daha
doqiq rekonstruksiyasi, siirot doyisikliklorinin
tohlili vo miimkiin togqusma anlarmin miioyyan
edilmasi magsadilo miixtalif trayektoriya izloma
(trajectory tracking) metodlarindan istifads edilir
[35, s. 1743].Eloca do yol-naqliyyat hadisolori vo
tohliikosizliklo bagl digor goza yerlorinds totbiq
olunan digor kriminalistik metodlardan istifads
edilir.

Dronlarin ekspertiza tacriibasindo
ragomsal kriminalistika vo avtonom ragomsal
kriminalistikanin tatbiqi

Bu metod pilotsuz ugus aparatlarindan
rogomsal molumatlarin oldo edilmosi, saxla-
nilmasi vo tohlilino asaslanir. Dron ugus tra-

yektoriyasi, ugus hiindiirliiyii, siirot, azimut,
tanqaj (pitch), kren (roll), miixtolif sensorla-
rin  gostaricilori, sistem vo korpusun texniki
voziyyati, ucus nozarateisinin (Flight Controller)
parametrlori, idaroetmo hossasligi vo hadisoalor
jurnala (event log) dair molumatlar daxil ol-
magqla ¢oxsayli texniki informasiyan1 yaddasinda
saxlayir.Bundan olava, dron videogokilis hoyata
kecirdiyi halda kamera goriintiilori, fotosokillar,
video fayllar1 vo onlarin zaman nisanlar1 (time
stamps) da yaddasa yazilir. Bu molumatlar dro-
nun ucgus trayektoriyasinin, ugusun baglangic vo
son noqtolorinin miioyyon edilmosi baximindan
miihiim siibut chomiyyatino malikdir vo onlarin
oldo olunmasi kriminalistik arasdirmalar {i¢lin
xiisusi ohomiyyat dasiyir.

Toplanmis molumatlar DJI, Parrot vo digor
istehsal¢ilarin toqdim etdiyi proqram tominati
vasitasilo vo ya xiisusi kriminalistik analiz prog-
ramlart ilo oldo edilon ilkin (raw) molumatlar
osasinda tohlil edilo bilor. Masolon, DJI Assis-
tant kimi istehsal¢1 proqramlar istifadods rahat
olsa da, onlar istifadogiyo ilkin (raw) molumatlari
toqdim etmir. Bundan slava, dronun qosulma
portu zodolondiyi hallarda homin proqramlar-
dan istifads etmok ¢atinlasir. Eyni zamanda, bazi
istehsalgilar vo ya dron modellori ii¢iin kifayot
gadar analiz programi1 mévcud olmaya bilor.

Hiiqugi baximdan da miioyyon problemlor
yaranir. Belo ki, istehsalginin toqdim etdiyi
emal olunmus molumatlarin mohkomaoda siibut
kimi qobul olunmasinin mimkiinlilyii ayri-
ca giymotlondirilmoalidir. Buna goro do pilot-
suz ucus aparatlarinin molumatlarinin pesokar
soviyyada tohlili tigiin hazirlanmig xiisusi krimi-
nalistik program tominatindan istifade edilmasi
vacib hesab olunur. Bu proqramlar yalniz osas
ucus molumatlarini, sensor gdstoricilorini vo
zorarsizlogdirilmis vo ya wvurulmus dronlara
dair informasiyan1 yoxlamaqla kifayatlonmir,
eyni zamanda siini intellekt texnologiyalarindan
istifado etmoklo dron qozalarinin sobablorinin
tohlili kimi daha miirokkob funksiyalar1 da yerino
yetira bilir.
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Ogor pilotsuz ugus aparatt PX4 vo ya Ardu-
Pilot kimi aciq manba (open-source) platforma-
lar1 osasinda hazirlanmisdirsa, homin sistemlorin
molumat strukturu aciq sokilds algatandir vo bu
molumatlarin tohlili ti¢lin miixtalif onlayn platfor-
malar vo program vasitolori mévcuddur. ©ksina,
DJI kimi gapali program kodundan istifads edon
istehsalgilarin dronlarinda ilkin morholodo is-
tehsal¢inin togdim etdiyi program tominatindan
istifads etmok tolob olunur. Lakin bu proqramlar
ilkin (raw) molumatlar1 va ugus haqqinda biitiin
texniki informasiyani toqdim etmadiyindon, bazi
hallarda sifrolonmis molumatlarin desifra olun-
mast vo ya sifrolomo mexanizmlorinin agilmasi
yolu ils ilkin molumatlarin slds edilmasi zarurati
yaranir.

Siini intellekt texnologiyalarmin inkisa-
f1 noticosindo ugus molumatlar1 asasinda dron
gozalariin soboblorinin  avtomatik miioyyon
edilmosi ticlin texniki imkanlar formalasmis
vo bu istigamotdo miixtolif ixtisaslasdirilmis
program tominatlart hazirlanmigdir. Masalon,
stini intellekt osasli dron ucus molumatlarinin
analizi programlari ucus parametrlorini emal
edorok gozanin bagvermo sobablorini avtomatik
miioyyon eds bilir. Bu ciir proqramlar gostorir
ki, ugus molumatlarindan yalniz onlarin yoxla-
nilmas1 mogsadila deyil, hom do miixtslif ana-
litik totbiglorin vo intellektual gorar gobuletmo
sistemlorinin yaradilmasi Ui¢lin genis istifado
etmok mimkiindiir.

Dron cinayatlorinin istintaqinda real vaxt
rejiminds kriminalistika (Live Forensics)

Operativ kriminalistika (Live Forensics va
ya islok sistemlorin kriminalistik todqiqi) hazir-
da foaliyyot gostoron sistemdon hiiquqi baxim-
dan etibarli rogomsal molumatlarin birbasa oldo
edilmasing imkan veran raqomsal kriminalistika
metodudur [36, s. 2951]. lkin ddvrlorde opera-
tiv kriminalistika bir ¢cox 6lkalords genis tatbiq
olunmurdu va osas tstiinliikk ononovi statik (oft-
line) kriminalistikaya verilirdi. Lakin sistem
sondiiriildiikdon sonra birdefalik iton operativ
(volatile) molumatlarin oldo edilmasinin zoruriliyi
bu metodun totbiqini son doraco aktual etmis-
dir [37]. Bu metod xiisusilo kibercinayatlorin
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arasdirilmas1 zamani miihiim ohomiyyot kosb
edir. Arasdirmalar gostorir ki, zororli program
tominatinin toxminon 90 faizi yalniz operativ
yaddagda (RAM) foaliyyot gostorir. Buna goro
do operativ yaddasin tohlili kibertohliikolorin ag-
kar edilmosi vo zorarsizlogdirilmosi prosesindo
osas istiqgamotlordon birinog ¢evrilmigdir [38].

Pilotsuz ugus aparatlar1 baximindan operativ
kriminalistika klassik ekspertiza metodlar1 ilo
miiqayisade daha miihiim istintaq texnologiya-
st hesab olunur. Bunun sabobi ondan ibaratdir
ki, ugus zamani real vaxt rejiminds oldo edilon
molumatlar oksar hallarda hadisadon sonra cihaz-
dan ¢ixarilan statik molumatlardan daha yiiksok
stibut doyorino malik olur. Bundan olava, pilot-
suz ugus aparatinin gozaya ugramasi noticasindo
fiziki molumat dasiyicilar1 zodolono vo ya
tamamilo mohv ola bilor, bozi hallarda iso qur-
guya birbasa giris miimkiin olmur. Bu sobobdon
hazirda pilotsuz ugus aparatlar1 sahoasindo ope-
rativ kriminalistika metodlarinin effektivliyinin
artirtlmasina yonalmis elmi tadqiqatlar intensiv
sokildo aparilir [20, s. 99].Bununla yanasi, agiq
monba kodlu program tominati asasinda pilotsuz
ucus aparatlarinin operativ kriminalistikasinda
istifads olunan metodologiyanin va program
vasitolorinin  tokmillosdirilmasi istiqgamotindo
do mithiim elmi arasdirmalar hoyata kegcirilir
[39, s. 633].Lakin operativ kriminalistikanin
tistlinliiklori ilo yanasi, onun totbiqi zamani bir
stra ciddi problemlor vo ¢agiriglar da mévcuddur.
Bunlara molumatlarin biitdvliiyiiniin qorunmasi-
nin ¢otinliyi, real vaxt rejimindo daim doyison
sistem jurnallar1 (log fayllari) sobabindon siibut-
larin saxlanma vo Otiirlilmo zoncirinin (chain
of custody) izlonilmosindo yaranan c¢atinliklor,
yiiksok texnoloji toloblor, eloco do operativ
molumatlarin tosadiifon doyisdirilmasi vo ya geri
qaytarilmas1 miimkiin olmayan sokilds silinmasi
riski daxildir [40, s. 42].

Texnoloji baximdan pilotsuz ugus aparatlari
tcilin xtisusi kriminalistik texnologiyalarin ha-
zirlanmasi zoruridir. Hazirda dronlarin eksper-
tizasinda istifado olunan metodlarin oksoriyyati
imumi rogomsal kriminalistika texnologiya-
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laria osaslanir vo pilotsuz ugus aparatlarinin
Oziinomoxsus xiisusiyyatlorini tam oks etdirmir.
Buna gora do dronlarin ugus molumatlarini avto-
matik tohlil edon, sifrolonmis molumatlar1 desifro
edon vo dronlarin yaddas mikrosxemlorindon
molumatlarin ¢ixarilmasini (chip-off texnolo-
giyasi) tomin edon xiisusi texnologiyalarin ha-
zirlanmasi vacib hesab olunur. Eyni zamanda,
mohkomado siibut kimi istifado oluna bilocok
real vaxt rejimindo kriminalistika texnologi-
yalarmin etibarliligr vo tohliikasizliyi do tomin
edilmolidir.

Dronlarin gosdon mohv edilmosi iizro apa-
rilmig eksperimental todqiqatlar gostormisdir ki,
birbasa fiziki tosir noticosindo dronun qosulma
portu va ya ¢ap l6vhasi (PCB) gismon zadalonsa
belo, ogor bort kompiiterinin moalumatlarini sax-
layan yaddas mikrosxemi zodolonmomis qalarsa,
homin mikrosxemdon biitiin molumatlarin tam
hacmds barpa olunmasi miimkiindiir. Bu natico
gostorir ki, pilotsuz ucus aparatlarinin krimina-
listik ekspertizasinda yaddas mikrosxemlorindon
molumatlarin ¢ixarilmast texnologiyalari
golocokdo xiisusi ohomiyyot kosb edocokdir. Bun-
dan olavo, hazirda geyri-rogomsal kriminalistik
analiz asason barmaq izlori vo DNT todqiqatlari
ilizorindo comlonmisdir. Lakin dronun sathindon
mikroskopik stibutlarin aldo edilmasi, elaco do
mihorrikin giic xiisusiyyetlorino (akkumulyator
vo ya daxiliyanma miihorriki) osaslanan yeni
kriminalistik analiz metodlarmin hazirlanmasi
kimi olavo siibut aragsdirma iisullarinin inkisaf
etdirilmosi imkanlar1 da nozardon kegirilmalidir.

Miixtolif hallarda pilotsuz ugus aparatlari ter-
ror aktlarinda, cinayot foaliyyatlorindo vo ya qoza
hadisalorindos istirak edo bilor. Bu sabobdon hor
bir voziyyat li¢lin ayrica reaksiya ssenarilorinin
vo miivafiq foaliyyat tolimatlarinin hazirlanmasi
zoruridir. Bundan olavo, kriminalistikanin asas
anlayislar1 vo xiisusiyyatlori nazars alinaraq, real
vaxt rejimindo aparilan ekspertiza kimi krimina-
listik aragdirmalarin naticalorinin etibarlt sokildo
gorunmasi tomin edilmolidir. Bu baximdan hom
timumi kriminalistikada siibutlarin qorunmasi
prosedurlari, hom do rogomsal siibutlarin saxla-
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nilmas1 vo miihafizosi qaydalar1 paralel sokildo
nazoardon kegirilmali vo bu toloblori 6ziindo oks
etdiron vahid istintaq sistemi hazirlanmalidir.
Bir ¢ox hallarda pilotsuz ugus aparatla-
rmin  foaliyyot sahosinin genisliyi vo ugus
xiisusiyyatlorinin miixtalifliyi sobobindon on-
larin  hiiquqi yurisdiksiyas1 ilo bagh qeyri-
miioyyonliklor yaranir. Bundan olavo, miihiim
obyektloro uzaq mosafodon miidaxilo edon
dronlarin operatorlarinin izlonilmasi vo sax-
lanilmas1 kimi solahiyyot mosalolori do mov-
cuddur. Hiiquqi sistem baximindan dronlarin
zararsizlogdirilmosi, sonraki todbirlorin hoyata
kecirilmosi iiglin mosul qurumlarin vo onla-
rin  vozifolorinin  doqiq miioyyonlosdirilmosi,
hamginin pilotsuz ugus aparatlari ilo bagli hiiquqi
prosedurlarin vo standart foaliyyot tolimatlarinin
hazirlanmas1 boyiik chomiyyat dastyir.

Natico

Yuxarida geyd olunanlart iimumilosdirorok
demoak olar ki, pilotsuz ugus aparatlarinin (PUA)
mohkomo-kriminalistik ekspertizas1 terrorizm,
cinayot foaliyyoti vo goza hadisolori daxil olmag-
la, onlarin istifadssi ilo bagli tohliikalorin aradan
galdirilmas1 vo insidentlorin aragdirilmasi ti¢lin
osas texnologiyalardan biridir. Klassik krimina-
listikadan forqli olaraq, PUA ekspertizasi komp-
leks xarakter dasiyir vo 6zlinds raqomsal, fiziki
vo kimyovi analiz elementlorini birlosdirir. Bu
prosesdo hotta rogomsal todqiqat g¢orgivosindo
belo operativ kriminalistika (Live Forensics)
xtisusi shomiyyot kasb edir. Pilotsuz ugus apa-
ratlarinin ekspertizasi bu qurgularin konstruktiv
vo funksional xiisusiyyatlori nozoro alinmaqla
hoyata kegirilmoalidir. Bu iso iimumi eksperti-
za prosedurlarmin va todqiqat sisteminin otrafli
sokilds islonib hazirlanmasini talob edir. Belo bir
sistemin vo malumatlarin emali alqoritmlorinin
yaradilmasi siibutlarin qorunmasi ilo bagh
hiiquqi vo prosessual masalolorin hollino imkan
veracok, eyni zamanda oldo edilon molumatlarin
stibut doyerinin artirilmast moagsadils texniki
metodologiyanin inkisafini1 tomin edocokdir.
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CaaumoB Kamuiab Ha3zum oruy,
JTIOKTOp TIpaBa, mpodeccop, 3aBeAyIOMmni Kapeapoil KpUMHHATHCTHKA 1
Cy1eOHO-METUIIMHCKOM AKCIIepTH3bl bakKMHCKOTO rOCy1apCTBEHHOTO YHUBEPCUTETA
KPUMHHAJIMCTUYECKHWI AHAJIN3 BECITMJIOTHBIX OPTAHOB
PE3IOME
KpuMunnanucruyeckas skcriepTusa OecrmIoTHBIX JieTaTeabHbIX anmaparos (BITJIA) sBisiercst KintoueBoi TeXHOIOTH-

eil Ju1sl pearupoBaHus Ha Yrpo3bl ik poOiieMsbl, cBsi3anHble ¢ BITJIA, Takue kak Teppopr3M, NPECTYIJICHUS U HECUacT-
HbIe citydan ¢ yyacTreM BITJIA. DToT Bua KpUMHHAJIMCTUKY SIBJISICTCS OTHOCUTEIBHO HOBBIM HAIIPABICHHEM B KpUMUHA-
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JIMCTHUKE 1 OyZeT NPOA0JDKATh COBEPILICHCTBOBATHCS 110 MEPE PA3BUTHSI TEXHOJIOTHI IIPOM3BOACTBA IPOHOB. B oTimume ot
001el KpUMHUHATUCTUKY, KpuMuHaiaucTika BITJIA coueraer B cebe aneMeHTs! IU(POBOH, PU3NIECKON 1 XUMUYECKOH
KPUMUHAIHMCTHKY, U 1a)Ke€ KPUMHHAINCTHKA B PEaIbHOM BPEMEHH NMEET OOMbIIOe 3HaYCHUE B IU(PPOBOM KPUMUHAIIH-
cruke. Kpumunanucrnueckyto sxcneprusy BITJIA cremyer nmpoBoanTh ¢ ydeTOM XapaKTEpPHUCTHK STHX JPOHOB, U MO-
CJIC/IOBATEIbHOCTh M O0IIasi CHCTEMa AKCIIEPTH3bI TOJDKHBI pa3padaThIBaThCs COOTBETCTBYIOIMM oOpa3oM. Co3nanne
TaKOM CHCTEMBI M aJrOPUTMOB O0OpaOOTKH JIOJKHO YUHUTHIBATH IMPABOBBIC M IIPOLECCYalbHbIC BONPOCHI, CBA3aHHBIC C
o0ecIieueHneM COXpPaHHOCTH JJOKA3aTeNIbCTB, OTHOBPEMEHHO pa3padaThiBasi TEXHMUYECKYIO METO0JIOTHIO 00pabOTKH 11t
TIOBBIIIEHUS Ka4eCTBA 10Ka3aTeIbCTB.
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CRIMINALISTIC ANALYSIS OF DRONES

SUMMARY

Unmanned aerial vehicle (UAV) forensics is a key technology for responding to threats or problems related to UAVs,
such as terrorism, crimes, and accidents involving UAVs. This type of forensics is a relatively new direction in forensics
and will continue to improve as drone production technology develops. Unlike general forensics, UAV forensics combines
elements of digital, physical, and chemical forensics, and even real-time forensics is of great importance within digital
forensics. UAV forensics should be carried out taking into account the characteristics of these drones, and the sequence
and general system of the forensics should be developed accordingly. The creation of such a system and processing
algorithms should address legal and procedural issues related to ensuring the preservation of evidence, while at the same
time developing a technical processing methodology to improve the quality of evidence.
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